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IT-sakerhetsplan vid Umea universitet
Med it-sékerhet avses sékerheten i anvédndningen av universitetets it-resurser.

Mal
IT-sékerheten vid Umea universitet ska:

= sakerstalla att universitetet kan anvanda kommunikationsnat och it-system utan onédiga
storningar och med avsedd funktion och hdg tillganglighet.

= forhindra att storningar i kommunikationsnéat och it-system orsakar allvarliga konsekvenser for
universitetets anstéllda, studerande och allménheten.

= sékerstélla att information som 6verfors, lagras eller behandlas i kommunikationsnét och it-
system ska skyddas mot oavsiktlig, obehérig eller otillaten férandring, forstéring, atkomst eller
kopiering.

= sdkerstélla att kommunikationsnat och it-system skyddas mot intrang, otillaten anvandning, stold
eller skadegorelse.

Ansvar
Se Informationssakerhetspolicy for Umea universitet.

Stod, samordning och kontroll
Universitetet ska ha centralt finansierade resurser for stéd, samordning och kontroll av it-séakerheten.

IT-chefen ansvarar for:

= @vergripande samordning av allt it-sdkerhetsarbete vid universitetet.

= utformning och revision av regler och anvisningar.

= beredning av it-sdkerhetsarenden for styrelse och rektor.

= samordning av it-sékerheten for de centrala it-resurserna.

Regler och riktlinjer

Det ska finnas faststéallda regler och riktlinjer for datasakerheten i kommunikationsnat och it-system
som ar sarskilt viktiga for universitetet, och for sddana skyddsatgarder som ar av sarskild betydelse

for it-sékerheten vid universitetet.

Skyddsatgarder
| allt sékerhetsarbete ska skyddet av liv, hélsa och personlig integritet varderas hogst.
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Sakerhetsnivaer och skyddsatgarder for it-sakerheten vid universitetet ska utformas sa, att malen for
it-sakerheten uppnas till rimliga kostnader, och utan att den dagliga verksamheten forsvaras mer an
nddvéndigt.

Utformning av sdkerhetsnivaer och skyddsatgarder ska grunda sig pa aktuell eller férvantad hotbild,
och pa konsekvenserna av storningar for universitetet eller for anstallda, studerande och allménheten.
Hansyn ska tas till saval direkta som indirekta konsekvenser.

Beddmningar av hotbild och konsekvenser av stérningar ska goras systematiskt och med vedertagna
metoder.

IT-sékerheten vid universitetet ska, for nat och system anslutna till SUNET, uppfylla SUNETSs regler.
Skyddsatgarder for 1T-sakerheten ska baseras pa etablerade standarder.

Information och utbildning

Kunskaperna och sakerhetsmedvetandet hos it-personalen och anvandarna ar avgérande for it-
sakerheten. Personalen och anvandarna maste fa den information och utbildning som behdévs for att

de ska kunna uppratthalla avsedd it-sakerhet.

IT-chefen ansvarar for att grundlaggande informations- och utbildningsmaterial om it-sékerhet tas
fram och halls aktuellt.

Verksamhetsansvariga ansvarar for att anstéallda och studenter inom den egna enheten far
information och utbildning om it-sékerhet.

Systemagarna ansvarar for att informations- och utbildningsmaterial tas fram samt att information
till och utbildning av anvédndarna initieras.

Anvéndare

Varje anvandare ska, innan den far tillgang till universitetets it-resurser intyga att de tagit del av
universitetets Regler for anvandning av Umea universitetets it-resurser.

Reglerna ska omfatta:

= villkor fér anvandning av it-resurserna.

= anvandarnas ansvar och skyldigheter.

= gallande regler for anvandning av it-resurser.

Systemadministrator

Med systemadministratdr avses en person som har hégre behoérighet &n vanliga anvandare i it-system
och kommunikationsnéat. Systemadministratdren har normalt ett drift- eller sdkerhetsansvar, eller

medverkar i drift eller forvaltning av it-system och nat.

Systemadministratéren utses och tilldelas sina rattigheter och skyldigheter genom ett skriftligt beslut
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av verksamhetsansvarig. | beslutet ska anges vilka system eller motsvarande som rattigheterna avser.

Samtliga personer som ar verksamma som systemadministratorer vid universitetet ska ha
undertecknat en sarskild ansvarsforbindelse. Ansvarsférbindelsen ska innehalla:

= hénvisning till informationen i regler for anvandare.

= information om systemadministratorens ansvar och skyldigheter.

= information om gallande regler for drift och férvaltning av nat och it-system.

= information om regler och rutiner for atgarder vid incidenter.

Drift

Den som ansvarar for drift av kommunikationsnat eller it-system ska normalt ocksé tilldelas ansvar
for it-sdkerheten i driften samt tillse att kompetent personal finns tillganglig i den omfattning som

kravs for att avsedd it-sakerhet ska kunna uppréatthallas.

Avbrottsplanering
Ansvariga for it-sdkerheten for:

= centrala it-resurser,

=  jt-system av stor betydelse fér utbildning eller forskning,

= jt-system av stor ekonomisk betydelse for universitetet,

= jt-systemn av betydelse for sékerheten i dvrigt vid universitetet,

ska genomfdra avbrottsplanering for systemen eller resurserna.

Upphandling och utveckling

Vid upphandling och utveckling av it-system och it-tjinster ska sékerhetskraven alltid beaktas. Krav
pa it-sdkerhet ska inga i kravspecifikationen och avtalet.

Outsourcing

D& en annan part utfér uppdrag at universitetet dar it-tjanster eller it-system utgor en viktig del, ska

universitetet i avtalet forsakra sig om att parten uppréatthaller en it-sakerhet som motsvarar
universitets krav.
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