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Regler for anvandning av Umea universitets it-resurser

Detta regeldokument baseras pa Umea universitetets (UmU) IT-sakerhetsplan vid Umea universitet,
dnr 100-3305-10.

UmUs it-resurser ags av UmuU och ar avsedda att anvandas i UmUs verksamhet. IT-resurserna far
endast nyttjas av behdrig anvandare. Anvandning av it-resurserna far ej strida mot gallande
lagstiftning, SUNETSs regler, detta regeldokument eller berérd verksamhets regler. Institutions-
/motsvarande regler for anvandning av it-resurser ska bygga pa detta regeldokument. Vid eventuell
motségelse mellan detta regeldokument och institutions-/motsvarande regler galler detta
regeldokumentet.

Med it-resurser avses it-system, inklusive programvaror, och kommunikationsnat.

Behdorig anvandare

Behorig anvandare ar den som tilldelats behdrighet att nyttja UmUs it-resurser. Behdrigheten ar
personlig och far inte Gverlatas eller pa annat satt goras tillganglig for annan person.

Det ar inte tillatet att nyttja ndgon annans behorighet eller att manipulera med it-resurserna.

Anvéndaridentiteten far ej déljas vid anvandning av resurserna.

Tilldelad behdrighet upphdor att galla nar anstallning, studier eller annan anknytning till UmU upphor.

UmU har ratt att avsluta tilldelad behérighet vid mer an sex manaders kontinuerlig inaktivitet om ej
sarskild dverenskommelse mellan behorig anvandare och UmU séger annat.

Behorigheten kan dras tillbaka vid évertradelse av reglerna eller nar UmU av annan anledning finner
det nédvandigt.

Anvandning av UmUs it-resurser
UmUs it-resurser far inte nyttjas for att pa otillborligt satt sprida, férvara eller formedla information

= istrid mot gallande lagstiftning, sisom bland annat personuppgiftslagen,

= som ar att betrakta som politisk, ideologisk eller religits propaganda,

= som i annat fall kan uppfattas som krankande och stétande,

= jverksamhet som saknar anknytning till universitetet,

= som syftar till att marknadsfora produkter eller tjanster som saknar anknytning till universitetet,

= eller pa annat satt stora UmUs verksambhet.
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Vid nyttjande av UmUs it-resurser skall Umea universitets namn, anseende och goda rykte varnas.

Anvandning av Internet
Internet ar avsett att anvandas fér UmUs verksamhet.

Vid anvandning ar det forbjudet:
att besoka webbsidor med pornografiskt, rasistiskt eller annat innehall som kan vacka anstét,

att ”ladda ner” program och filer om de kan paverka it-sidkerheten, vid osakerhet kontakta IRT-
verksamheten (Incident Respons Team),

att sprida och/eller férfoga éver upphovsrattsligt skyddat material utan rattighetsinnehavarens
tillstand.

Vid publicering p& UmUs webbplats skall regler och riktlinjer gallande umu.se foljas.

Kontroll och 6vervakning av UmUs it-resurser
Anvéandare som vid nyttjande av UmUs it-resurser upptéacker fel eller annat som kan vara av betydelse
skall omgéaende rapportera detta till nArmast ansvarig.

IT- resurserna 6vervakas och handelser loggas. Dessa loggar sparas och arkiveras i enlighet med
gallande regler om gallring och arkivering och kan vid behov kontrolleras av UmU bland annat i syfte
att finna bevis for eventuell 6vertradelse av reglerna.

Gallande regler

Alla som tilldelas behérighet i form av ett centralt anvdndarnamn och I6senord skall ta del av
dessa regler samt intyga att man forstatt dem. Detta sker i samband med aktivering av
anvandarnamn och I6senord. Aktiveringen sker i ett aktiveringsverktyg via ett webbgranssnitt. |
samband med aktiveringen far man lasa dessa regler samt via en kryssruta intyga att man tagit del av
och forstatt reglerna som géller vid Umea universitet enligt nedanstdende "Ansvarsforbindelse”.
Reglerna finns aven tillgangliga pa anstallda webben sa att man kan lasa igenom dessa innan man
paborjar aktiveringen.

Ansvarsforbindelse

Jag bekraftar att jag tagit del av Umea universitets Regler for anvandning av Umea universitets
it-resurser och avser att folja dessa. Jag avser ocksa att halla mig informerad om det sker nagra
andringar i reglerna och da folja de nya reglerna.



