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1. Sammanfattning

Universitetet ska ha en fungerande krishantering och i denna regel aterfinns Umed universitets
organisation, ansvarsférdelning och arbete med krishantering.

2. Bakgrund

1 forordning (2015:1052) om krisberedskap och hojd beredskap framgar att universitetet sdsom andra
myndigheter ska "genom sin verksamhet minska sarbarheten i sambhdillet och utveckla en god formdga
att hantera sina uppgifter under fredstida krissituationer och hojd beredskap”. 1 samma férordning
framgér dven att myndigheterna i syfte att stidrka sin egen och samhéllets krisberedskap minst
vartannat ar ska analysera om det finns sddan sérbarhet eller sdidana hot och risker inom myndighetens
ansvarsomrade som synnerligen allvarligt kan forsdmra formagan till verksamhet inom omradet samt
att myndigheterna ska ha en fungerande utbildnings- och 6vningsverksamhet.

Denna regel ersitter Krisledningssystem vid Ume& universitet (dnr 400-2874-10). De ldgesnivéer som i
det tidigare dokumentet bendmndes "Lage Gul” respektive "Lage R6d”, ersitts i foreliggande dokument
med organisationsnivderna “Instititution, enhet eller motsvarande” respektive "Central niva”.

3. Definition

En kris kan definieras som “effekten av en oonskad hdndelse ddr tidigare erfarenheter och kdnda
reaktioner inte dr tillampliga for att forsta och hantera den aktuella situationen”. En kris kan uppsté
hastigt, mer eller mindre ovéntat och ofta helt utan forvarning. Darfor kraver kriser forberedelser,
snabba beslut och samordning mellan aktorer. Vid en kris bedoms oftast inte krisorsaken utan
formégan att hantera krisen.

Med krisberedskap menas, “formdgan att genom utbildning, 6vning och andra dtgdrder samt genom
den organisation och de strukturer som skapas fore, under och efter en kris forebygga, motsta och
hantera krissituationer”.

Exempel pa kriser

- Terrorhot

- Dodsfall

- Olyckor

- Kraftigare avvikelser fran etik och moral (hot, véld, trasserier, krankningar, mobbning etc.)

- Haindelser inkl. driftstorningar med miljo- och/eller hilsofarlig paverkan (brand, kemikalier,
gaser, stralkillor, mikrobiologiska agens)

- Oonskad publicitet, oonskad spridning av kénslig information
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4. Krishantering

4.1. Organisation

Krishanteringsarbetet pd Umeé universitet bedrivs pé tva nivder; central niva samt pa
institutioner, enheter eller motsvarande. Krishanteringsorganisationen innehéller extra resurser
iform av en central krisledningsgrupp och forvaltningsenheter med sarskilt ansvar.

A. Central niva: Krisledningsgrupp med universitetsdirektor, studentkérsrepresentant och
representanter fran forvaltningsenheter med sarskilt ansvar.

B. Institution, enhet eller motsvarande: Krisorganisation pa varje institution, enhet eller
motsvarande. Vid behov finns stod att tillgé fran forvaltningsenheterna med sirskilt ansvar och
fran 6vriga forvaltningsenheter samt externa aktorer.

Fakultet

International
Office

Central krisgrupp
Foretags-
halsovarden

’ Extern aktor

Forvaltningsenheter
med sarskilt ansvar

Institution, enhet, motsvarande

Figur 1: Krisberedskapsorganisation vid Ume3 universitet. Forvaltningsenheter med sarskilt ansvar ingar i den
centrala krisledningsgruppen och utgor ett stdd till institutioner, enheter eller motsvarande vid kris.

4.2. Ansvar och roller

Universitetets arbete med krishantering ska bedrivas i enlighet med linjeorgationen. Rektor ar ytterst
ansvarig for att krishanteringen fungerar. Dekaner resp. prefekter/motsvarande dr ansvariga for att
arbetet fungerar inom respektive fakultet, institution, enhet eller motsvarande. Som extra resurs finns
universitetets centrala krisledningsgrupp vilken inkluderar forvaltningsenheter med sarskilt ansvar.

www.umu.se



Rektor

%
bprs

UMEA UNIVERSITET

En krissituation som uppstar hanteras i forsta hand inom den drabbade institutionen, enheten eller
motsvarande. Den centrala krisledningsgruppen aktiveras beroende pa hindelsens art och omfattning
eller genom en 6vergang fran institution, enhet eller motsvarande till central nivd. Den centrala
krisledningsgruppen nés direkt via gruppens medlemmar eller via universitetets interna larmnummer
090-786 9700 (dir SOS svarar dygnet runt).

Central krisledningsgrupp

Den centrala krisledningsgruppen bestar av universitetsdirektoren, sdkerhetschefen,
sakerhetssamordnaren, chefen for Kommunikationsenheten, chefen for Personalenheten, chefen for
Studentcentrum, chefen f6r IT-enheten samt en representant utsedd av studentkérerna.
Krisledningsgruppens medlemmar har utsedda ersattare. Universitetsdirektoren ar ansvarig for ledning
och samordning inom krisledningsgruppen. Beroende pa krisens art kan krisledningsgruppen utokas
med fler funktioner, frdn t ex International Office, Ekonomienheten eller externa aktorer.
Krisledningsgruppen ar tillgédnglig for samhallets raiddningstjanst, polis m. fl.

Forvaltningsenheter med sirskilt ansvar

Kommunikationsenheten, IT-enheten, Lokalférsérjningsenheten, Personalenheten samt
Studentcentrum innehar ett sirskilt ansvar nir den centrala krislednigsgruppen ar aktiverad och kan
vid behov agera som expertfunktion vid krishantering pa institution, enhet eller motsvarande. For dessa
enheters ansvar och roller, se bilaga 1 och 2.

Institutioner, enheter eller motsvarande

Inom varje institution, enhet eller motsvarande ska det i personalen finnas flera personer som ska ha
grundldggande och uppdaterade kunskaper om krishantering. Dessa personer utgor tillsammans
institutionens, enhetens eller motsvarande krisledningsgrupp. Inom institutionen, enheten eller
motsvarande ska det vara vil kommunicerat vilka som ingér i krisledningsgruppen samt hur
kommunikation sker inom gruppen men &ven hur medarbetare skall kunna na krisledningsgruppen,
aven under icke kontorstid.

4.3. Vagledningar och kriskort

Viagledningar
Denna regel kompletteras med vagledningar. Vagledningarnas syfte ar att ge praktiskt stod i

krishanteringsarbetet.

1) Vigledning - Krishantering pa central niva
2) Vigledning - Krishantering pa institution, enhet eller motsvarande

Kriskort
Kriskort fungerar som stod i krissituation men dven i det férebyggande och i det uppféljande
krishanteringsarbetet. Kriskort finns i tre olika former.

Central niva: Centralt kriskort innehéller information i form av kontaktuppgifter (4ven privata
nummer) till samtliga ordinarie samt ersittare i krisledningsgruppen, samt krisjournumret 090-786 97

00.

Institution, enhet eller motsvarande: Kriskort p4 institution, enhet eller motsvarande ska finnas
och innehélla kontaktuppgifter (dven privata nummer) till den lokala krisledningsgruppens medlemmar
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liksom uppgiften med krisjournumret 090-786 97 00 och stod i form av enkla, basala punkter.
Kriskortet ar i formatet id/bankkort som krisledningsgruppens medlemmar bar med sig forslagsvis i
planbok eller i mobilfodral.

Forvaltningsenheter med sérskilt ansvar: Dessa enheter (Kommunikationsenheten,
Studentcentrum, Personalenheten, IT-enheten samt Lokalforsérjningsenheten (Sakerhet)) beslutar
sjalva i vilken omfattning kriskort behovs samt ev. innehall.

4.4. Utbildning och 6vning

Utbildning
Centrala krisledningsgruppen: Sikerhetsfunktionen vid Lokalférsorjningsenheten ansvarar for att

medlemmar i den centrala krisledningsgruppen har basala kunskaper i krisarbetet samt dr insatta i hur
krishantering vid universitetet fungerar. Universitetsdirektoren fattar beslut om eventuella storre
riktade utbildningsinsatser for den centrala krisledningsgruppen.

Institution, enhet eller motsvarande: Prefekt/motsvarande ansvarar for att medlemmar i den
lokala krisledningsgruppen har basala kunskaper i krisarbetet samt ar insatta i hur krishantering vid
universitetet fungerar. Sakerhetsfunktionen vid Lokalférsorjningsenheten ansvarar for att vigledningar
och annat stédjande underlag finns tillgdngliga for ansvarig och kan vid behov hjilpa till med att
informera om detta.

Ovnin

Centrala krisledningsgruppen: Den centrala krisledningsgruppen ska ha planerade traffar vid
minst fyra tillfallen under &ret dar potentiella risker/kriser diskuteras, universitetsdirektor ar
sammankallande. Ovningar med den centrala krisledningsgruppen genomférs med jimna mellanrum
dar Siakerhetsfunktionen vid Lokalforsorjningsenheten ar ansvarig for genomforande efter bestéllning
av universitetsdirektor.

Institution, enhet eller motsvarande: Krisledningsgrupp pa institution, enhet eller motsvarande
ska 6va minst en gang per &r. Institutionen, enheten eller motsvarande bestaimmer sjilva
omfattning/scenario samt tidpunkt. Sikerhetsfunktionen vid Lokalférsorjningsenheten kan hjilpa till
vid 6vning.

4.5. Uppfoljning

Uppfoljning av krishanteringsarbetet sker regelbundet, vid den centrala krisledningsgruppens traffar
(minst 4 ggr/ar) och vid den centrala riskinventeringen som genomfors vartannat ar (enligt Férordning
1995:1300) om statliga myndigheters riskhantering). Uppf6ljning kan ocksd komma att ske vid andra
tillfallen pa central- eller fakultetsnivé, till exempel vid genomforande av andra riskanalyser och
rapporteringar kopplade till nedanstaende lagstiftningar.

- Forordning (2015:1052) om krisberedskap och hojd beredskap

- Forordning (2007:603) om intern styrning och kontroll

- Forordning (2017:170) om statliga myndigheters betalningar och medelsforvaltning

- MSB foreskrift (MSBFS 2016:7) om Statliga myndigheters risk- och sdrbarhetsanalyser
- MSB foreskrift (MSBFS 2016:1) om Statliga myndigheters informationssikerhet
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BILAGA 1 FORVALTNIGSENHETER MED SARSKILT ANSVAR — Nir CENTRAL NIVA hanterar krisen

kriser.

Sakerstaller att det finns
resurser for
ovningsverksamhet och
utbildning.

eller motsvarande i
krishantering med
fokus pa psykosociala
och organisatoriska
kriser. Har lokal
krisorganisation som
fungerar som
expertfunktion vid
kris.

Har lokal krisorganisation som
fungerar som expertfunktion
vid kris.

stod till studenter
vid kris.

Har lokal
krisorganisation
som fungerar som
expertfunktion vid
kris.

motsvarande i
krishantering med
fokus pa IT-sakerhet
och
kontinuitetshantering.
Har lokal
krisorganisation som
fungerar som
expertfunktion vid kris.

Enhet Universitetsledningen Personalenheten Kommunikationsenheten Studentcentrum IT-enheten Lokalf6érsorjningsenheten
Central nivd | Sakerstaller att universitetet Stodjer och utbildar Utbildar ledning i Har beredskap for Stodjer och utbildar Sakerhetsfunktionen
FORE som sadant har beredskap for institution, enhet mediahantering. att ge psykosocialt institution, enhet eller Stodjer och utbildar

institution, enhet eller
motsvarande i
krishantering med fokus
sakerhet och lokaler.

Har lokal krisorganisation
som fungerar som
expertfunktion vid kris.

Central niva
UNDER

Leder och styr arbetet i
krisledningsgruppen, haller
ovriga universitetsledningen
informerad. Kontakt med
ovriga larosaten om aktuellt.
Nar krishanteringen flyttas
fran central niva till institution,
enhet eller motsvarande ska
berdrd fakultetsledning
informeras

Stodjer personal i
psykosociala och
organisatoriska fragor
vid kris.

Kommunicerar krisen och dess
utveckling under krisskedet
samt ansvarar for extern och
intern kommunikation.

Stodjer studenter
vid kris. Aktiverar
Studenthélsans
psykosociala stod.
Kontaktar vid behov
International Office
ang. utlandska
studenter.

Samordnar IT-
relaterade aktiviteter i
krishantering.
Rapporterar IT-
incidenter till MSB
(inom 48 timmar).

Sakerhetsfunktionen ar
forsta kontakt med
blaljusmyndigheterna.
Bistar ledningen vid kris.

Central niva
EFTER

Avslutar insatsen,
krishanteringen. Ser till att
uppfoéljning genomfors.

Sakerstaller att
fortsatt psykosocialt
och organisatoriskt
stod erbjuds till
personal. Avaktiverar
lokal krisorganisation
pa enheten néar
universitetsdirektor
har avslutat krislaget.
Deltar aktivt i
uppfoljning.

Kommunicerar krishanteringen
till dess att insatsen avslutats.
Avaktiverar lokal krisorganisa-
tion pa enheten nar
universitetsdirektor har
avslutat krislaget. Deltar aktivt i
uppfdljning.

Sakerstaller att
fortsatt psykosocialt
studentstdd erbjuds
Avaktiverar lokal
krisorganisation pa
enheten nar
universitetsdirektor
har avslutat
krislaget. Deltar
aktivt i

uppfoljning.

Sakerstaller att
universitetets
verksamheter kan
fortga efter en kris vad
galler IT-infrastruktur.
Avaktiverar lokal
krisorganisation pa
enheten nar
universitetsdirektor har
avslutat krislaget.
Deltar aktivt i
uppfodljning.
Rapporterar IT-
incidenter till MSB
(inom 48 timmar).

Sakerstaller att
universitetets
verksamheter kan fortga
efter en kris vad galler
byggnader och lokaler.
Bistar ledningen vid
uppfdljning.
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BILAGA 2 ENHETER MED EXPERTFUNKTIONER — Nir INSTITUTION, ENHET eller MOTSVARANDE hanterar krisen

Enhet Institutioners och Personalenheten Kommunikationsenheten Studentcentrum IT-enheten Lokalférsorjningsenheten
enheters ledning
Institution, Sakerstaller att den Finns som en resurs | Stod och utbildning i mediafragor | Har beredskap for Stod och utbildning i Stod och utbildning krishantering,
enhet eller lokala krisgruppen ar vad géller och kriskommunikation till att ge psykosocialt kontinuitetshantering hot och vald.
motsvarande | organiserad och har psykosociala och prefekter/enhetschefer vid stod till studenter och IT-sakerhet.
FORE tillracklig kunskap och organisatoriska behov/pa foérfragan. vid kris.
utbildning for att fragor.
hantera kriser samt att Tillhandahaller
6vningar pa institution, mallar for riskanalys
enhet eller inom omradet.
motsvarande
genomfors
regelbundet.
Institution, Samordnar och Vid behov stod i Vid behov stdd till institutions, Aktiverar vid behov | Vid behov stéd vad Vid behov stodjer
enhet eller kommunicerar psykosociala och enhets eller motsvarandes Studenthélsans galler IT-relaterade sakerhetsfunktionen institution,
motsvarande | krishanteringen pa lokal | organisatoriska kriskommunikation och psykosociala stod fragor. Kontaktvag via enhet eller motsvarande under
UNDER niva. Nar fragor. Kontaktvag mediahantering. till studenter. IT-chef (inom 48 kris.
krishanteringen flyttas via personalchef. timmar)
fran institution, enhet
eller motsvarande till
central niva ska berord
fakultetsledning
informeras.
Institution, Avslutar Vid behov fortsatt Vid behov fortsatt stod i Vid behov fortsatt Vid behov fortsatt stod Tar emot information fran
enhet eller krishanteringen. Ser till | stod i psykosociala kriskommunikation och studentstod fran vad géller it-relaterade institution, enhet eller
motsvarande | att uppfoljning och organisatoriska | mediahantering samt 6vrig intern | Studenthalsan. fragor. Rapporterar i motsvarande om intraffade
EFTER genomfors. fragor. och extern information. forekommande fall IT- incidenter och ar vid behov
Sakerstaller att incidenter till MSB behjalpliga i det fortsatta
kriskommunikationen kan (inom 48 timmar). krishanteringsarbetet.
avslutas i de fall
Kommunikationsenheten har
agerat.

www.umu.se




