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1 Beskrivning

Anvisningen beskriver vad som giller och vilket ansvar anstillda, studenter, de som har uppdrag
inom myndigheten och de som har en sddan anknytning till myndigheten att de kan ségas delta i
verksamheten har nir de hanterar sitt centrala anvindarkonto dven kallat Umu-id. Anvisningen
beskriver vidare vad som giller betriaffande 16senord till anvindarkontot.

2 Allmant

Anstilld eller student vid Umea universitet tilldelas ett personligt anvindarkonto dven kallat Umu-
id. Anviandarkontot fungerar som en digital identitet vid Ume& universitet. Anvindarkonto kan
aven tilldelas personer som har uppdrag inom myndigheten eller har en sddan anknytning till
myndigheten att de kan sdgas delta i verksamheten.

Anvandarkontot gor det mojligt att logga in i de flesta av universitetets system och tjanster som
anviandaren har behorighet till.

Anviandarkontot ska hanteras i enlighet med Regel for IT-resurser vid Umea universitet (FS 1.1-
807-22) och de kompletterande anvisningar som framgar av detta dokument samt 6vriga
styrdokument som ar publicerade pé universitetets regelverkssida.

Det ar obligatoriskt att som anstilld, student eller person som av annan anledning tilldelats ett
konto kénna till och folja dessa regler, anvisningar och styrdokument i de vid varje tillfille gallande
versionerna.

3 Anvisning
3.1 Centralt anvandarkonto

Det centrala anviandarkontot bestar av ett anvindarnamn och ett 16senord. Den som tilldelats ett
konto behover sjalv aktivera kontot. I samband med aktiveringen av kontot ska personen verifiera
den personliga identitet pé satt som universitetet anvisar.

Anvindarkontot dr personligt och det dr kontoinnehavaren som behdrig anvindare som ansvarar
for att skydda kontot och uppratthalla kontosidkerheten. Losenord och eventuella
inloggningsenheter, exempelvis en app i telefonen eller en dosa dr de verktyg som ger tillgang till
universitetets IT-resurser och ar viktiga delar av kontosidkerheten. Ett 16senord eller en
inloggningsenhet pé avvagar kan orsaka stor skada savil for kontoinnehavaren som for
universitetet.

Det ar inte tillatet att nyttja ndgon annans inloggningsuppgifter eller lamna ut 16senordet for
kontot till ndgon annan.

3.2 Grundlaggande sakerhetsanvisningar
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For att skydda anvandarkontot och uppritthilla kontosdkerheten giller féljande grundldggande

anvisningar:
e Skydda l6senord och eventuella inloggningsenheter s att ingen obehorig kan komma &t
dem.

e Om misstanke finns att nadgon har fatt tag pa losenordet, byt det genast.
e Om misstanke finns att ndgon har fatt tag pa inloggningsenheten, sparra den genast.
e Byt losenord minst en gang per ar

3.3 Val avlosenord

Det ar viktigt att vélja ett 16senord som ar svart for andra att gissa sig till. Darfor ska l6senord inte
besta av personlig information som kan vara tillgdnglig for utomstdende. Undvik 16senord som
exempelvis namn pa familjemedlemmar och husdjur, telefonnummer, adressuppgifter eller
personnummer.

Anvind ett 16senord som &r unikt for anviindarkontot. Ateranvind inte gamla I6senord, vare sig
sadant som tidigare anvants for anvindarkontot eller ndgot annan tjanst eller konto.



