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1. Beskrivning

Anvisningen beskriver systemagares ansvar for systemadministrativ behorighetshantering och
vilka kompetenskrav som ska sikerstillas for personer som tilldelats systemadministrativa
behorigheter. Anvisningen beskriver dven det ansvar som personer som tilldelats
systemadministrativa behorigheter har.

2. Definitioner

Systemadministrativ behorighet definieras som behorighet med priviligierade rittigheter som ger
mojlighet att forandra grundldggande funktioner och sikerhetsfunktioner i ett
informationssystem. Systemadministrativa behorigheter har indelats i tre nivaer:

Systemadministrativ behorighet pa teknisk niva definieras som behorighet pa systemniva
med priviligierade rattigheter som ger majlighet att forandra avancerade funktioner och
sdakerhetsfunktioner som kan ge stor eller mycket stor paverkan pa en eller flera applikationer och
dess informationsinnehall. Det kan exempelvis avse drift pa serverniva och nit. Sakerstéller
siakerhetsatgiarder pa systemniva enligt systemégarens och driftsansvarigs instruktioner.

Avancerade systemadministrativ behorighet pa applikationsniva definieras som
behorighet med priviligierade rittigheter som ger mojlighet att forandra grundlaggande funktioner
och sidkerhetsfunktioner i ett informationssystem som ger stor eller mycket stor paverkan pa
applikationen och dess information, samt tilldela administrativ atkomst till systemet. Sakerstiller
siakerhetsatgiarder pa applikationsniva enligt systemégarens instruktion.

Grundliggande systemadministrativ behorighet pa applikationsniva definieras som
behorighet med priviligierade rattigheter som ger mojlighet att forandra enklare funktioner i ett
informationssystem med begransad paverkan pé applikationen och dess information, samt att
tilldela atkomst till vanliga anvidndare i systemet, utan systemadministrativa behorigheter.
Sakerstiller atkomst till information enligt informationsiagarens instruktion.

Systemiéigare har ett 6verordnat ansvar for administration, drift och sikerhet for
informationssystem.

Informationsigare har ett utpekat ansvar for information inom ett eller flera
verksamhetsomraden.

3. Allmant

Systemigaren dr den som ansvarar for systemet och behdrighetsstyrningen. Systemégaren ar dven
dgare av systemkonton, det vill sdga konton som inte specifikt anvinds av en individ utan anvinds
for systemtjanster eller systemfunktioner.

Informationsidgaren ansvarar for behorighetsstyrning med avseende pé dtkomst till information
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I de fall server eller applikationsdrift skots av annan dn systemigaren skall respektive
driftsfunktion tillimpa behorighetsstyrning inom ramen for och begransat till vad som kravs for
att kunna utfora sitt uppdrag. Detta innebar dven att driftsfunktionen p4 anmodan fran
systeméagaren vid var tid skall redogora for vilka som har behorighet inklusive behorighetsnivaer
for varje system.

Denna anvisning baseras pa det regelverk som finns vid Ume# universitet samt ber6rda delar i
Myndigheten for Samhaillsskydd och Beredskap, MSB:s foreskrift MSBFS 2020:7 Kap 4, §4-5

4. Anvisning

4.1. Systemadministrativa behorigheter

Behorighetsstyrning innebir en livscykelhantering av behorigheter. Detta inkluderar tilldelning,
kontroll samt avslut av behdrigheter. Beslut rérande behorighetsstyrning ska dokumenteras och
finnas tillgdngliga i enlighet med for systemet géllande krav.

Principer for behorighetstilldelning ska vara att:

- systemadministrativ behorighet ska tilldelas restriktivt genom att anvindandet av
systemadministrativa behorigheter ska minimeras och endast nyttjas nér det ar
nodvandigt.

- varje person inte ska ha mer atkomst till information dn arbetsuppgiften kraver.

- systemadministrativ behorighet endast ska ge dtkomst till en begrinsad del av
produktionsmiljon.

- systemadministrativa behorigheter ska vara tidsbegriansade och det ska vid behov, minst
en gang per ar, kontrolleras att utdelade behorigheter dr korrekta.

- konto for systemadministrativa behorigheter ska anvindas for systemadministrativa
behorigheter pa teknisk och avancerad niva

- sarskilda arbetsstationer bor anviandas for systemadministrativa uppgifter pa teknisk niva.
Isolera arbetsstationerna fran internet och sikerstéll att dessa endast innehaller
noédviandig mjukvara for den systemadministrativa uppgiften sa att en anvindare i sitt
dagliga arbete inte anvinder sig av ett konto med hoga behorigheter.

For system som ar anslutna till universitetets centrala identitetsinfrastruktur géller:

- att en anviandare kan ha ett centralt hanterat konto som ger systemadministrativ
behorighet pa teknisk eller avancerad niva for flera system, forutsatt att MFA kan
anvandas vid inloggning.

- ide fall MFA inte stdds sa ska ett unikt systemspecifikt centralt hanterat konto med
systemadministrativa behorigheter tilldelas.

For system som inte ar anslutna till universitetets centrala identitetsinfrastruktur géiller:
- att man inte fir anvinda samma namnstandard p& konton som fér den centrala
infrastrukturen.
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4.2. Systemkonton

Systemkonton &r icke personliga konton som anvinds vid t.ex. integrationer och andra
automatiska systemfloden.

For systemkonton giller:

- systemkonton ska ej tilldelas hogre behorighet dn vad som explicit behovs for specifik
tjanst eller funktion. Darmed bor systemkonto som innehar flera behorigheter inom
samma system undvikas.

- systemkonton ska vara systemspecifika.

4.3. Kompetenskrav

Personer som tilldelas systemadministrativ behorighet ska ha god kinnedom om Umea
universitets regler och andra styrdokument géillande informations- och IT-sdkerhet.

Systemagare och driftsansvarig/narmast ansvarig chef for systemdriften ansvarar for att personer
som tilldelats systemadministrativa behorigheter innehar riatt kompetens bade géillande t.ex.
teknik, sdkerhet och gillande regler, anvisningar och andra styrdokument. Personer som

tilldelas atkomst med systemadministrativ behorighet ska delta pa de utbildningar gillande
informations- och IT-sikerhet vid Umea universitet som ITS rekommenderar.

4.4. Ansvar

Det aligger innehavare av systemadministrativ behorighet att halla sig uppdaterad géllande
rutiner, regler, anvisningar och andra relevanta styrdokument.

Personer med systemadministrativ behorighet pé teknisk niva eller avancerad systemadministrativ
behorighet ska, i enlighet med gillande lagar, regler samt systemégarens eller driftsansvariges
instruktioner:

e hindra anvindares tillgéng till IT-resurser vid grundad misstanke om regelbrott eller vid
felaktig anvandning.

e anmala misstanke om brott mot gillande regler och lagstiftning samt bista
verksamhetsansvarig, universitetets funktioner, incidenthanteringsgruppen,
universitetsledning och IT-chef samt polis vid utredningar om brott mot universitetets
regler och gallande lagstiftning.

e inhamta medgivande vid granskning och kontroll av data i informationsfiler.

e f6lja Umea universitets rutin for incidenthantering samt dess tidsramar.

e arbeta aktivt for att uppratthalla 6verenskommen sikerhetsniva.

Notera att tilldelad systemadministrativ behorighet inte omfattar réatten att ta del av information i
form av till exempel e-post eller filer.
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