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1. Beskrivning

Denna anvisning forevisar hur IT-utrustning, som tillhor universitetet och
som innehéller nagon form av lagringsmedia, dvs hardvara for att lagra
digitala data, ska hanteras i samband med att den behover bytas ut eller
avvecklas, samt hur densamma ska hanteras nir medarbetare, konsult eller
motsvarande avslutar anstillning eller uppdrag vid universitet. Det giller
exempelvis datorer, mobiltelefoner, surfplattor och externa harddiskar, som
USB-diskar eller liknande.

Huvudsakliga mottagare till detta dokument ar chefer och medarbetare vid
Umea universitet.

2. Allmant

Av informationssikerhets-, hédllbarhets- och legala skal far inte IT-
utrustning som innehaller lagringsmedia eller licensierad mjukvara som
universitetet inte langre har behov av lanas ut, siljas eller skdankas bort till
personal eller andra externa intressenter.

Universitetet far inte, av ekonomiska och skattemassiga skal, skdnka bort
eller silja egendom till underpris. Forsiljning av anlaggningstillgdngar
regleras i forordningen (1996:1191) om oOverlatelse av statens 16sa egendom.
Dar framgar att forsiljning ska genomforas affarsmaissigt.

For att undvika risken att information och licensierad mjukvara hamnar i
ordtta hander behover utrustningen hanteras enligt en sammanhéllen och
siker process for avveckling, atervinning eller aterbruk. Exempelvis for att
forhindra informationslackage fran utrustning som ska utrangeras eller
ateranvandas. Utrustning som innehaller lagringsmedier maste granskas
for att sakerstilla att all universitetets information och licensierade
program har avlagsnats eller 6verskrivits pa ett sdkert sitt fore avveckling
eller dteranvindning. Lagringsmedier som hanterat extra skyddsvard
information, sa som kinsliga personuppgifter eller sekretessbelagd
information, behover raderas via en siker metod om de ska ateranviandas
inom organisationen och om de ska utrangeras bor det ske genom
destruktion eller siaker radering av innehallet.

Ur ett hallbarhetsperspektiv ar det ocksa viktigt att utrustningen sa langt
det ar majligt kan ateranvandas eller dtervinnas for att minska global
miljopaverkan och CO2-utslapp.
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3. Anvisning

3.1 Ateranviindning, avveckling, avyttring samt aterlimning av
IT-utrustning

Ateranvindning av IT-utrustning

IT-utrusning som tillhor universitetet och som innehéller nagon form av
lagringsmedia, tex datorer, mobiltelefoner, surfplattor, externa harddiskar
som USB-diskar och liknande eller licensierad mjukvara och dar
utrustningen kan dteranvandas internt ska fabriksaterstallas och installeras
om, innan utrustningen lamnas vidare till en annan medarbetare vid
universitetet.

Om utrustningen har nyttjats i sakerhetskanslig verksamhet ska i stillet
siakerhetschef kontaktas for information om vidare hantering.

Vid intern forséljning inom universitetet byter anlaggningstillgangar dgare
genom att Ekonomienheten, pa uppdrag av institution eller enhet, bokfor
en forflyttning. Om forsaljningspriset avviker fran bokfort varde regleras
detta genom att den siljande institutionen eller enheten skickar en
internfaktura pa mellanskillnaden. Efter 6verflyttning kommer eventuella
kvarvarande avskrivningar att belasta kopande institution eller enhet.

Forbrukad IT-utrustning eller IT-utrustning universitetet inte
har behov av

IT-utrusning som tillhor universitetet och som innehéller nagon form av
lagringsmedia, tex datorer, mobiltelefoner, surfplattor, externa harddiskar
som USB-diskar och likande eller licensierad mjukvara och som
universitetet inte langre har behov av ska av berord enhet eller institution
lamnas in till universitetets tjanst for atervinning, aterbruk eller
destruering. Se avsnittet "Tjanst for atervinning och aterbruk av IT-
utrustning’ nedan.

Om utrustningen har nyttjats i sakerhetskanslig verksamhet ska i stallet
sdkerhetschef kontaktas for information om vidare hantering.

Aterlamning av IT-utrustning vid avslut av anstdllning eller
uppdrag

Nir en medarbetare, konsult eller motsvarande slutar sin anstillning eller
sitt uppdrag vid universitetet ska all IT-utrustning som tillhor universitetet
och som innehaller ndgon form av lagringsmedia alltid aterldmnas till
berord enhet eller institution i anslutning till att anstallning eller uppdrag
upphor och hanteras enligt ovan.

3.2 Tjanst for atervinning och aterbruk av IT-utrustning

ITS tillhandahallna tjanst for aterbruk-, atervinning och destruering av
forbrukad IT-utrusning ar upphandlad och granskad for att uppfylla stdllda
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krav exempelvis for siker radering av data pa lagringsmedier. Tjansten
tillgodoser savil krav pa att utrustningen ar tomd pa innehéll och
programvara som behovet av en effektiv hantering och basta maéjliga pris
for sadan utrustning.

Alla institutioner och enheter vid Umea universitet ska nyttja tjansten,
undantaget sddan utrustning som nyttjats i sakerhetskinslig verksamhet.

Beslut om inlamning

Chef eller prefekt vid enhet eller institution beslutar om vilken utrustning
som ska ldmnas in till tjinsten. Ett drende ska alltid laggas till ITS
Servicedesk dar beslut fran chef eller perfekt framgar samt vilken
utrustning som ska lamnas in.

Forberedelse av IT-utrustning

Respektive enhet eller institution ansvarar for att forbereda den utrustning
som ska ldmnas in till ITS genom att:

e Sikerstilla att information som ska bevaras har tagits om hand och
arkiverats.

¢ Genom fabriksaterstallning radera information pa utrustningen och
sakerstalla att inga kansliga personuppgifter eller annan information
med mycket hogt skyddsviarde samt licensierad programvara finns
kvar pa utrusningen.

e Tabort eventuell miarkning med koppling till universitetet pa IT-
utrustningen.

Lis mer om tjinsten och forberedelser pa Aktum: Atervinning och aterbruk
av IT-utrustning och i Manual: Aterstill enhet till fabriksinstallningar —
Manual

Hantering i anlaggningsregister

IT-utrustning som avyttras behover tas bort fran universitetets
anldggningsregister om den finns registrerad dar. Institutionens
ekonomifunktion behover darfor fa kinnedom om avyttringen for att kunna
hantera utrangeringen i Raindance. Se Ekonomihandboken, kapitel 3.6
Avyttring av anldggningstillgdngar.

Respektive enhet eller institution ansvarar for att meddela om borttagning i
anlaggningsregistret efter att IT-utrustningen lamnats in till ITS:

e Fylliblanketten Anldggningstillgdngar/forbrukningsinventarie -

Avvttring/andring EA14 (pdf) och lamna in till Ekonomienheten
som hanterar avyttringen i anlaggningsregistret.

e Alternativt, om avyttringen sker i ndra anslutning till den arliga
inventeringen, da kan utrangeringen rapporteras in pa
inventeringsunderlaget enligt EA”s anvisningar.


https://umeauniversity.sharepoint.com/sites/it-och-digitala-tjanster/SitePages/%C3%85tervinning-och-%C3%A5terbruk-av-IT-utrustning.aspx
https://umeauniversity.sharepoint.com/sites/it-och-digitala-tjanster/SitePages/%C3%85tervinning-och-%C3%A5terbruk-av-IT-utrustning.aspx
https://manual.its.umu.se/aterstall-enhet-till-fabriksinstallningar/#tab-id-1
https://manual.its.umu.se/aterstall-enhet-till-fabriksinstallningar/#tab-id-1
https://umeauniversity.sharepoint.com/:b:/r/sites/aurora/Delade%20dokument/Chef/Planera%20och%20f%C3%B6lja%20upp%20verksamhet/EA%2014%20Anl%C3%A4ggningstillg%C3%A5ng%20Korttidsinventarie%20Avyttring%20%C3%84ndring%20241101.pdf?csf=1&web=1&e=9dQ3eV
https://umeauniversity.sharepoint.com/:b:/r/sites/aurora/Delade%20dokument/Chef/Planera%20och%20f%C3%B6lja%20upp%20verksamhet/EA%2014%20Anl%C3%A4ggningstillg%C3%A5ng%20Korttidsinventarie%20Avyttring%20%C3%84ndring%20241101.pdf?csf=1&web=1&e=9dQ3eV

