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1. Beskrivning

Denna anvisning forevisar hur ett it-system eller en molntjanst ska anskaffas vid Umea
universitet. Den beskriver ansvaret for och hur anskaffningen halls samordnad samt de
olika delmoment som ingar och hur delmomenten kopplas samman med redan etablerade
rutiner och processer. Vidare vilka bedomningar och beslut som behover tas och vem eller
vilka roller eller funktioner som lampligen beslutar.

Anvisningen tydliggor att den enhet eller institution som har behov av anskaffningen har
det huvudsakliga ansvaret for de aktiviteter som ingar samt att initiera samordningen
genom att lagga ett drende i ett Arendehanteringssystem.

Huvudsakliga mottagare till detta dokument ar anstillda vid universitetet som har behov
av att genomfora en anskaffning eller en anstilld som pa ett eller annat sitt involveras vid
en anskaffning.

2. Allmant

Att tillvarata digitaliseringens mojligheter for att underlatta arbetet inom universitetets
olika verksambheter, fa kostnadseffektivitet och samtidigt beakta de legala och
informations- och it-sakerhetsmassiga krav och utmaningar som en digitalisering medfor
forutsitter att universitet samarbetar och har en 6vergripande samordning mellan olika
funktionsomraden inom myndigheten. For att universitetet ska lyckas med att digitalisera
ett verksamhetsbehov behover jurister, it-arkitekter, it-teknisk ansvarig, arkivarier,
upphandlare, kompetenser inom it-sikerhet och informationssikerhet arbeta
tillsammans med den enhet eller institution som har behov av en anskaffning.

Det ar dven angeldget att den 6vergripande samordningen i sig digitaliseras och pa sa satt
fa stod for sjalva samordningen samt de steg och moment som méaste genomforas.
Digitaliseringen gors genom att halla ssmman anskaffningen med hjailp av ett
arendehanteringssystem dar bade anskaffare och nodvandiga specialistkompetenser och
funktionsomraden ingér. Ett drende tilldelas en handlaggare inom samordningen som far
till uppgift att lotsa anskaffningen och drendet framat. Hur samordningen ska
genomforas samt ansvarsfordelning beskrivs i ett detaljerat flodesschema som dven far
utgora ett underlag och oversattas till ett digitalt flodesschema i
arendehanteringssystemet.

Anskaffningens anvisning kompletterar och ska tydligt kopplas ihop med relevanta
processer och rutiner som finns etablerade vid universitetet. Detta giller aven tillhorande
dokument som ingar i varje process eller rutin.

Vid en anskaffning finns det flertalet lagar, regler och férordningar att férhalla sig till.
Har tas framst stod av SS-EN ISO/IEC 27001:2017 och SS-EN ISO/IEC 27002:2017 (eller
senare) samt MSB:s foreskrifter MSBFS 2020:6, MSBFS 2020:7 samt MSBFS 2020:8.
Vidare ska reglerna i Tryckfrihetsforordningen (1949:105), Dataskyddsforordningen
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(GDPR) och Offentlighets- och sekretesslagen (2009:400) efterlevas. Aven
Patientdatalagen (2008:355) och HSFSL Socialstyrelsens foreskrifter och allmanna rad
om journalforing och behandling av personuppgifter i hilso- och sjukvarden HSLF-FS
2016:40 forekommer. Andra lagar och forordningar tillkommer i de processer som
anvisningen kopplar ihop sig med och dessa finns da beskrivna inom respektive process.

Kompletterande information och hianvisning, sdsom fléden och beskrivning av
delmoment, bor finnas tillgangligt pa universitetets interna webb.

2.1 Definitioner

Anskaffning: en realisering av ett verksamhetsbehov genom att inforskaffa ett it-system
eller en molntjanst eller alternativt utveckla eller anpassa ett befintligt it-system.

Anskaffare: den person inom en enhet eller en institution som ska hantera sjilva
anskaffningen. Anskaffaren kan vara en chef eller att chef har delegerat anskaffningen till
en anstalld.

Stodteam under anskaffningen: Ett team bestdende av specialistkompetenser som ska
inga i samordningen.

Verksamhet: Har innebar det en enhet, institution eller fakultet.

3. Anvisning

3.1 Sammanhallen samordning

Det ar flertalet steg eller moment som innehéller olika analyser som ska genomforas
innan ett verksamhetsbehov har tillgodosetts och en dandamalsenlig och héllbar 16sning
finns p4 plats. Atskilliga aspekter ska beaktas som sammantaget kan medfora att det blir
relativt komplext och svarmandovrerat for den enhet eller institution som ska anskaffa it-
systemet. Givet ar att ansvaret vid en anskaffning foljer delegationsordningen men med
en sammanhallen samordning av hanteringen far anskaffaren nara till stod,
beslutsunderlag och vagledning. Istillet for att enskilt kontakta alla
specialistkompetenser som behover involveras etableras en forsta kontakt genom att
skicka in ett drende. Nar drendet inkommit sker samordningen genom att drendet
indirekt kopplar in de specialistkompetenser som behovs. Checkpunkter och
hanteringsflodet sdkerstéller att dokumentation av analyser och beslut kommer pé plats.
Att ha hela hanteringen samordnad pa detta sitt ger dven anviandbara underlag for
uppfoljningar inom olika funktionsomraden.
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3.2 Tidslangd

Nir ett drende kommit in, ska det direkt besvaras med en bekriftelse om mottagande och
information om nasta steg i processen, inklusive ungefarlig tidsangivelse. Tiden det tar att
slutfora arendet ar relativ och beror pa olika faktorer, till exempel verksamhetens behov,
vad och hur anskaffningen ska genomforas, hur omfattande kravarbetet ar, osv.
Ungefirliga tidpunkter ska under hela anskaffningen kontinuerligt kommuniceras via
arendehanteringen.

3.3 Stodteam

Utgor specialistkompetenser vid universitetet bestdende av jurister, it-arkitekt, it-teknisk
ansvarig, arkivarier, upphandlare, radgivare inom it-sikerhet och samordnare inom
informationssédkerhet. Stodteamet kopplas in samordnat och har som funktion att vara
stodjande, radgivande, ge underlag till beslut och vigleda i de omraden de verkar och
framfor allt dar det behovs 6vergripande bedomningar for fradgor som 6verlappar och
tangerar varandras omraden.

3.4 Ansvar

Det ar chef som ar ytterst ansvarig for de anskaffningar som gors inom enheten eller
institutionen. Detta innebar att sikerstilla att lagar och forordningar f6ljs och att it-
system och den information som ska bearbetas far en lamplig skyddsniva for att
uppriatthalla konfidentialitet, riktighet och tillganglighet. Ytterligare ska chef ansvara och
sdkerstilla att nodvindig dokumentation tas fram och kopplas till anskaffningen.

Viktigt ar att vara medveten om att en enskild anskaffning 4ven innebar att som chef sta
infor ett kommande forvaltningsansvar. Ett forvaltningsansvar som rader under hela
livscykelperioden vilket innebar ett ansvar fran anskaffning och fram till avveckling och
arkivering.

Dataskyddsombud ger st6d i hantering av eventuell PUBA men det ar anskaffaren och
tillika chef som ansvarar for att eventuell PUBA hanteras enligt rutin vilket bland annat
innebir ett undertecknande av universitetsdirektor.

I de fall det identifieras uppenbar risk for paverkan pa andra it-system eller att
universitetets tekniska infrastruktur paverkas som ger konsekvenser for fler 4n den
enskilda enheten eller institutionen ska it-teknisk ansvarig vid Enheten for IT-st6d och
systemutveckling, som har ett 6vergripande it-tekniskt ansvar vid universitetet, ha
befogenhet att avstyra anskaffningen.

It-teknisk ansvarig ska lampligen involveras vid den initiala analysen for att kunna gora
bedomning om redan etablerade it-system eller molntjénster kan nyttjas. Eller om det gar
att anpassa befintliga it-system for andamalet eller alternativt att behovet kan 6verga till
processen for it-prioriterade satsningar.
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3.5 Aspekter att beakta

Ett verksamhetsbehov som leder till en anskaffning innebar att genomfora analyser, stilla
relevanta krav, bedoma nytta och mervarde, effekt och paverkan. Nedanstaende
grundlaggande aspekter bor beaktas men ger ingen fullstindig forteckning.

Verksamhetsmaiissiga aspekter

Inledningsvis behovs en verksamhetsanalys genomforas dar syfte och behov till
anskaffningen beskrivs. Verksamhetsanalysen ger dven en god bild 6ver vilka funktionella
krav som blir aktuella.

Exempel pa fragestillningar:

Ar behovet enskilt for en avgrdinsad verksamhet eller giiller det fakultet, Lirarhégskolan,
universitetsforvaltningen eller ett universitetsgemensamt behov?

Har det identifierats nagra behov av anpassning och fordndring av verksamhet, processer eller
arbetsrutiner?

Hur ser utbildningsbehovet ut? Har en omvdrldsanalys gjorts inom aktuell sektor?

Hur gor andra, delas behovet och intresset med andra lirosdten?

Vad finns att ldra av andra?

Ekonomiska aspekter

En anskaffning har initiala kostnader for anskaffning, inférande och etablering. Dartill
tillkommer lopande kostnader sasom licenskostnader och underhalls- och
supportkostnader samt kostnader for forvaltning, utveckling och senare systemavveckling
samt arkivering.

Innan en anskaffning paborjas ar det viktigt att ta hansyn till olika finansieringsformer.
Det finns flertalet alternativ att 6verviga, inklusive gemensam finansiering,
kostnadsfordelning eller att enbart bara de egna kostnaderna.

Aspekter inom informations- och it-sikerhet

Informationsklassificering ar ett centralt och viktigt moment. Har beskrivs vilken typ av
information som ska behandlas i systemet samt att aktuell information bedoms utifran
siakerhetsaspekterna konfidentialitet, riktighet och tillgdnglighet. En riskanalys
kompletterar informationsklassningen. Resultaten av de tvd momenten ger en vigledning
over vilka sidkerhetsatgiarder som behover inforas, vilka krav som ska stillas vid
anskaffningen samt vilka lagar, regler och forordningar som ska f6ljas. Universitetet
behover sikerstilla uppfyllandet av detta vid varje anskaffning och vid utveckling av
digitala 1osningar, system och molntjanster.

Legala aspekter
Avser juridiska fragor samt sddant som upphandling, beslutsprocess och beslutsniva,

avtal, inkop. Efterlevnad av Dataskyddsforordningen och sekretesslagstiftningen blir
viktiga och centrala forutsattningar.
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Tekniska aspekter
Hir finns fragor kring teknikval, teknisk plattform, arkitektur, integrationer och design.

Har behovs formodligen en omvarldsanalys genomforas med beaktan av
branschstandarder, "best practical” och att dra lardomar fran andra laroséaten och 6vriga
verksamheter.

Exempel pa frigestillningar:

Finns krav pa prestanda och svarstider?

Hur fungerar tekniken for inloggnings- och behorighetsstyrning? Hur passar detta in i relation
till befintliga it-system?

Finns en redan etablerad losning som kan anpassas eller mdjlig ny l6sning inom
systemutveckling vid universitetet?

Finns maojlighet till integration med befintliga plattformar? Vilka andra system berérs? Andra
tekniska grdanssnitt? Tekniskt inforande?

Funktionalitet och 6verlappande funktionalitet mellan produkter?

Aspekter vid sjalva upphandlingen eller inkopet

En viktig del i en upphandling eller vid ett inkop ar att stélla vil genomtinkta krav.
Verksamheten tar fram egna specifika verksamhetskrav medan stodteamet bidrar med
krav inom respektive kompetensomrade. Upphandlare som ingér i stodteamet foreslar

och utvecklar kravformuleringar.

Stodteamet ombesorjer att lampliga och ofta forekommande krav samlas i en kravbank
for att det ska vara mojligt att atervinna krav som oftast forekommer.

Aspekter gallring och arkivering

Redan vid en nyanskaffning ar det viktigt att tdnka pa och planera for en eventuell
avveckling och sikerstilla att information kan hamtas ut fran systemet eller
molntjansten.

Exempel pa fragestillningar: Vad kan gallras och vad ska arkiveras? Vilka méjligheter finns det
for att exportera ut informationen frdn systemet samt i vilket format och pa vilket sdtt dar

driftleverantoren behjdlplig?

Bade system och information ska ha en livscykelhantering och en bevarandeplan ska
upprittas for andamalet.

3.6 Overgang till etablerade processer och rutiner

Foljande identifierade processer eller rutiner ska hanteringen kunna ansluta till. Andra
processer eller rutiner kan tillkomma.

o Stodprocess for nyttjande av etablerat system
o Process for prioritering av IT-relaterade satsningar
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o Process for Umu-utvecklat system

Processer vid upphandling och inkop

o Rutiner for informationsklassning och risk- och konsekvensanalys och tecknade av
PUBA.

o

3.7 Slutlig bedomning

Anskaffare och stodteamet summerar tillsammans resultaten av genomforda analyser.
Darefter bedoms om anskaffning ska ske. Slutlig bedomning dokumenteras samt att de
dokument som skapats under anskaffningen sparas.

3.8 Etablering

Vid etablering av it-systemet eller molntjansten ska dven en forvaltning etableras.
Aktuella forvaltnings- och utbildningsplaner tas fram och realiseras.
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