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1. Beskrivning

Regeln riktar sig till chefer, medarbetare, studenter och beskriver hur det
universitetsgemensamma sikerhetsarbetet ska samordnas och genomforas. Regeln ska
uppfylla det behov av styrning som kravs for att samordna Umea universitets sikerhetsarbete
i huvudsak inom omradena IT-sidkerhet, informationssakerhet, personalsidkerhet,
krisberedskap samt fysisk och teknisk sidkerhet.

2. Bakgrund

Syftet med regeln ar att mojliggora ett gemensamt systematiskt sdkerhetsarbete pa
myndigheten samt sdkerstilla stod och rad vid sdkerhetshiandelser. Regeln syftar dven till att
tydliggora samordningen av det strategiska sakerhetsarbetet pa universitetsgemensam niva
samt det systematiskt arbete inom omradet. Arbetet ska utga fran ett riskbaserat
sdkerhetsledningssystem, dar styrning, stod och rad, uppfoljning finns som grund. Regeln
bygger vidare bland annat pa den av universitetsstyrelsen faststillda Sikerhetspolicyn
avseende exempelvis systematiskt sakerhetsarbete.

Genom att arbeta enligt med PDCA-cykelns steg (planera, genomfora, kontrollera, agera)
sakerstalls ett systematiskt siakerhetsledningsarbete som leder till stindiga forbattringar.

3. Sakerhetsorganisation och ansvarsfordelning

Har beskrivs Umea universitets olika roller och ansvar for det universitetsgemensamma
siakerhetsarbetet. Vidare anges samordningsforum pa olika ledningsnivaer samt roller och
ansvar vid incidenthantering, rad, stod samt uppfoljning.

Universitetsforvaltningens roll ar utveckla det universitetsgemensamma sikerhetsarbetet,
men dven att ge rad och stod i sdkerhetsrelaterade fragor och vid incidenter, samt ta fram
styrnings- och stoddokument som underlittar det systematiska sdkerhetsarbetet.

Myndighetschef

Rektor ar som myndighetschef ytterst ansvarig for sakerhetsarbete pa
myndighetsovergripande niva och leder Umea universitet. Genom rektors besluts- och
delegationsordning fordelas ansvaret att leda och samordna universitets sakerhetsarbete
vidare i organisationen.

Universitetsdirektor

Universitetsdirektor eller den universitetsdirektoren delegerar till ansvarar for att leda och
samordna det universitetsgemensamma sidkerhetsarbetet, bland annat genom styrgrupp for
samordning av sidkerhet.

Dekan, overbibliotekarie, universitetsdirektor eller motsvarande

Dekan eller motsvarande ansvarar for att f6lja upp sa att det systematiska arbetsmiljo- och
sakerhetsarbete fungerar i praktiken, tex genom att siakerstilla att prefekt eller motsvarande
har grundliggande kunskaper, resurser och befogenheter for att ta sitt sikerhetsansvar.!

1 Regel vid fordelning av arbetsmiljéuppgifter
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Prefekt eller motsvarande far aven kunskap via Universitetsforvaltningens olika enheter och
beslutade utbildningsprogram. Dekan eller motsvarande ska arligen eller vid behov f6lja upp
sidkerhetsarbetet genom befintliga processer och forum. For rad och stod i
sdkerhetsrelaterade fragor kan verksamhet vinda sig till respektive enhet inom
Universitetsforvaltningen: Enheten for IT-stod och systemutveckling, Universitetsledningens
kansli, Lokalforsorjningsenheten, Personalenheten, etcetera.

Prefekt eller motsvarande

Prefekt, enhetschef eller motsvarande har det ansvar som f6ljer lagstiftningar inom
sidkerhetsomradet, leder institutionens eller enhetens systematiska arbetsmiljo- och
sdkerhetsarbete utifran den fordelning av arbetsmiljouppgifter som dekan eller motsvarande
har fordelat2 samt arbetar i enlighet med Ovriga universitetsgemensamma styrdokument.
Detta innebar bland annat att arbeta systematiskt med sikerhetsarbetet och tillse, utifran
lokalt behov, att lokala sakerhetsrutiner finns for relevanta sikerhetsomraden och ar kinda
for medarbetare. I ansvaret ingar aven att folja upp och utreda sidkerhetsincidenter, vid behov
informera 6verordnad chef om allvarliga incidenter och brister som kan paverkar
verksamheten. For mer detaljer vad som ska rapporteras och vad som ska utredas av prefekt
eller motsvarande sjalv hanvisas till medarbetawebben och sidan "Om néagot hander”.

Medarbetare

Medarbetare har en viktig roll och ett ansvar att f6lja lagar, forordningar och lokala
sakerhetsrutiner. Det dr dven viktigt att medarbetare rapporterar sidkerhetsincidenter som
intraffar samt risker och brister pa sitt som framgar av respektive process till nairmaste chef
for bedomning och atgard. Mer information om vilka sikerhetsincidenter detta géller och hur
dessa sikerhetsincidenter ska rapportera finns pad medarbetarwebben under Om nagot
hander.

Student

Studenter har ansvar for att medverka i sdkerhets och arbetsmiljoarbetet genom att bidra till
en god arbetsmiljo och rapportera risker, tillbud mm till prefekt och foresla atgarder samt
medverka i genomforandet av beslutade atgéarder. Chefer, medarbetare och studenter ska
samarbeta for att skapa en god arbetsmiljo.

Styrgrupp for samordning av sikerhet

Styrgruppen ar radgivande till universitetsdirektoren. Styrgruppen ansvarar for samordning
av sidkerhetsarbetet vid Umea universitet samt gemensamt planera myndighetsévergripande
aktiviteter. Vid behov kan ytterligare funktioner adjungeras.

Styrgruppens sammansittning bestar av
e universitetsdirektoren alternativt bitrddande universitetsdirektor, ordférande
e enhetschef for Lokalforsorjningsenheten,
e enhetschef Personalenheten
e enhetschef for Universitetsledningens kansli, samt
e enhetschef for Enheten for IT-st6d och systemutveckling
e sikerhetschef

Medlemmarna i sikerhetssamordningsgruppen ar foredragande av drenden i styrgruppen.

2 Regel vid fordelning av arbetsmiljéuppgifter
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Siakerhetsamordningsgruppen (Siksam)

Sakerhetsamordningsgruppen ar ett forum for strategisk samordning av sdkerhetsfragor pa
myndighetsniva. Sikerhetssamordningsgruppen arbetar samordnande och utvecklande
utifran fortlopande behov samt ar uppdragstagande for de arbetsuppgifter som styrgruppen
beslutar om. Deltagare i samordningsgruppen ar medarbetare inom universitetsforvaltningen
som har sikerhetsrelaterade arbetsuppgifter inom arbetsmiljo, IT-sakerhet,
informationssidkerhet, siakerhetsskydd, fysisk sikerhet, personalsakerhet med mera
Respektive enhetschef inom Universitetsforvaltningen utser vem inom sin enhet som ska
delta i Saksam.

Siakerhetschef

Samordna, stodja och utveckla det universitetsgemensamma sdkerhetsarbetet inom
siakerhetsskydd, fysisk sikerhet, personsidkerhet, brandskydd, laboratoriesiakerhet, produkter
med dubbla anvindningsomraden (PDA) samt katastrof- och krisberedskap. Ar dven
bitraidande sdkerhetsskyddschef och ansvar for det operativa sikerhetskyddsarbetet.

4. Incidenthantering

Universitetets medarbetare ska rapportera alla typer av sdkerhetsincidenter pa satt som
framgér av respektive process. Det finns olika processer for hantering av sdkerhetsincidenter
beroende pa vilken typ av incident det ar frdga om. Mer information om att hantera
sdkerhetsincidenter finns pd medarbetarwebben, Om nagot hander. Respektive prefekt,
enhetschef motsvarande ansvarar for att folja upp och att sikerstilla att atgarder vidtas samt
att vid behov informera 6verordnad chef. Beroende pa sidkerhetsincident kan chef vinda sig
till olika enheter inom Universitetsforvaltningen for stod och rad. Mer information om vilket
stod som respektive forvaltningsenhet kan ge finns pa medarbetarwebben eller under sidan
Om négot hander.

5. Uppfoljning

Respektive enhet eller institution har ansvar for att folja upp sikerhetsarbetet inom sitt
omrade. Institutioner, enheter genomfor olika aktiviteter och uppfoljningar under aret av sitt
sakerhetsarbete tex genom riskanalyser, arbetsmiljoronder och forlopande vid olika typer av
incidenter. Vartannat ar genomfort 4ven en myndighetsovergripande riskanalys enligt
forordningen (1995:1300) om statliga myndigheters riskhantering hos institutioner, enheter
motsvarande. Respektive forvaltningsenheter gor aven fortlopande uppféljningar och
aktiviteter som bedoms som forvaltningsovergripande lyfts av till styrgruppen for sikerhet
for samordning och inriktningsbeslut. Resultatet av styrgruppens arbete tex forslag pa
aktiviteter och inriktning redovisas av universitetsdirektor eller bitradande
universitetsdirektor till rektor for kiinnedom och eller beslut. Arligen redovisas resultatet av
universitetsdirektor dven for CSG (centrala samverkansgruppen) for kinnedom och insyn for
arbetstagarorganisationerna.



