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1. Beskrivning

Detta dokument beskriver de 6vergripande regler som giller for Umed universitets IT-resurser,
samt vilket ansvar anstéllda, studenter och 6vriga behoriga personer har nir de hanterar dessa IT-
resurser.

2. Bakgrund

Umea universitet har behov av tydliga forutsiattningar for anvindning av organisationens IT-
resurser. Regeln syftar bade till att skydda IT-resurserna och ge information om de skyddsatgiarder
som tillampas for att skydda anvindarnas information vid anvindandet av dessa IT-

resurser. Med Umead universitets IT-resurser avses den hardvara, mjukvara och det nétverk som
universitetet tillhandahaller behoriga anvandare.

Alla anstillda, studenter och andra som tilldelats behorighet(externa) har ett gemensamt ansvar
for att hantera universitetets IT-resurser pa ett korrekt och sikert sétt och att utbilda sig i det de
behover veta om IT-resurserna for att kunna utfora sitt arbete.

P& grund av dokumentets innehéll och natur har inte internationella-, samverkans-, hallbarhets-,
student-, och tillgdnglighetsperspektiv integrerats i dokumentet. Styrdokumentet bedéms inte
paverka jamstélldheten vid Umeé universitet

3. Regler

3.1. Definitioner

IT-resurser

Med IT-resurser avses datorer, mobiltelefoner, surfplattor, programvaror, IT-system,
programvarulicenser, kommunikationsnit och all annan kringutrustning som nyttjas i samband
med kommunikation och hantering av information i digital form.

SUNET

Sunet (Swedish University Computer Network) har som uppgift att tillgodose behovet av
datakommunikation hos Umea universitet och andra svenska larositen och andra offentliga
organisationer med koppling till forskning eller hogre utbildning.

Utgangspunkter for universitetets IT-resurser

Ume3 universitetets IT-resurser 4gs av universitetet och ar avsedda att anviandas i universitetets
verksamhet. IT-resurserna far endast nyttjas av behorig anvindare. Anvandning av resurserna far
¢j strida mot gillande lagstiftning, SUNETS regler, ingdngna avtal och licensvillkor, detta
regeldokument eller sidana anvisningar som beslutats med stod av delegation. Lokala
styrdokument for anvindning av IT-resurser beslutade vid fakultet eller institution ska bygga pa
denna regel.
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3.2. Behoriga anvandare

Behorig anviandare dr den som tilldelats behorighet att nyttja universitetets IT-resurser. Det ar
bara behoriga anvandare som far anvinda universitetets IT-resurser. Behorigheten ar personlig
och fir inte 6verlétas eller pd annat sétt goras tillgidnglig for annan person. Det ar inte tilldtet att
nyttja ndgon annans behorighet eller att bereda sig tillgang till resurser diar behorighet saknas.
Anvandaridentiteten far ej doljas vid anvindning av resurserna.

Tilldelad behorighet upphor att gélla nar anstillning, studier eller annan anknytning till
universitet upphor. Férandrade behorigheter kan férutom vid till exempel forandringar i studier
eller arbetsuppgifter aven bero pé féorandringar av system, t.ex. vid systembyten, dndrade rutiner
eller forandrade lagkrav. Universitetet har ratt att avsluta tilldelad behorighet vid mer dn sex
manaders kontinuerlig inaktivitet om ej sirskild 6verenskommelse mellan behorig anviandare och
universitetet sdger annat. Behorigheten kan dras tillbaka vid 6vertrddelse av reglerna eller nir
universitetet av annan anledning finner det nédvandigt.

3.3. Anvandning av universitetets IT-resurser

Umea3 universitets IT-resurser far endast nyttjas for avsett indamal och inom ramen f6r
universitetets verksamhet. Nyttjandet av Umea universitets IT-resurser ska sta i 6verensstimmelse
med universitetets gemensamma viardegrund.

Ume3 universitets IT-resurser far inte nyttjas for att pa otillborligt sétt sprida, forvara, formedla
eller ta del av information
e istrid mot gillande lagstiftning, sdsom bland annat personuppgiftslagen,
e istrid mot SUNET:s regler,
e som 4r att betrakta som politisk, ideologisk eller religios propaganda,
e som iannat fall kan uppfattas som kriankande och stotande,
e iverksamhet som saknar anknytning till universitetet, sdsom i bisyssloverksamhet eller
andra privata omraden
e som syftar till att marknadsfora produkter eller tjinster som saknar anknytning till
universitetet,
e istrid med ingangna avtal och licensvillkor i avseende IT-resurser,
e som p& annat sitt stor universitetets verksamhet.

Universitetets IT-resurser far endast i begriansad omfattning anvindas for privat bruk. Vid sddant
begrinsat privat nyttjande ska offentlighetsprincipens regler om allménna handlingar beaktas.

3.4. Overvakning av system och IT-resurser

Det innehéll som hanteras i Ume4 universitets IT-resurser utgor universitetets egendom och
universitetet har ratt till insyn i det nyttjande och de aktiviteter som sker inom IT-resurserna.

Umed universitet har ratt att logga handelser och p& annat satt 6vervaka vad som sker inom
universitetets IT-resurser. Overvakningen syftar till att dels felsoka vid problem, atgirda
sdkerhetsbrister, samt att finna bevis for eventuell 6vertradelse av gillande regler.
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3.5. Skyldighet att anmala incidenter och fel

Anvindare som uppticker fel eller annat som kan vara av betydelse vid anviandandet av IT-
resurser ska genast rapportera detta till abuse@umu.se. Anvindare ska rapportera befarade IT-
incidenter

4. Beslut om ytterligare anvisningar for
universitetets IT-resurser

Anvandare av universitetets IT-resurser ska halla sig informerad om vad som géller i narmare
anvisningar. I Rektors besluts- och delegationsordning anges hur beslut om utformningen av
universitetsgemensamma administrativa stodprocesser, sdésom exempelvis anvisningar kring
nyttjande av IT-resurser, har delegerats. Dessa anvisningar finns att hitta via universitetets
medarbetarwebb Aurora.
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