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1. Beskrivning

I dagens digitaliserade samhalle ar en robust IT-strategi avgorande for att Umea universitet
ska kunna uppna sina mal och visioner. En vil genomarbetad IT-strategi mojliggor inte bara
en effektiv och sdker hantering av information, utan stodjer ocksa universitetets
kiarnverksamhet forskning, utbildning och administration. Denna IT-strategi syftar darfor till
att skapa en héllbar, siker och tillganglig IT-miljo som fraimjar forskningens och
utbildningens kvalitet sdvil i dag som i framtiden.

IT-strategin beskriver hur universitetsgemensamma IT-miljoer, -system, och IT-
sidkerhetsarbete, med héansyn till gillande lagstiftning och foreskrifter, ska stotta
universitetets verksamheter pa ett tryggt, siakert, effektivt och d&ndamalsenligt sitt. Allt for att
hjalpa medarbetare och studenter i sin vardag.

IT-system, -tjanster och stod ska, i den man det ar mojligt, forenkla och underlatta
arbetsprocesserna.

Utover detta beskriver IT-strategin 6vergripande universitetets langsiktiga mal med hur
inkop, utveckling och forvaltning av IT-system ska ga till, hur universitetet ser pa
anvandandet av saval publika molntjanster, lokala IT-system, IT-sdkerhetsfragor och mycket
annat. Detta strategidokument ska ge en tydlig inblick i vilka satsningar pa 6vergripande niva
som kommer att behova genomforas inom IT de narmaste dren.

Mal och strategier inom IT ska revideras vartannat ar for att kontinuerligt ta hansyn till de
forandringar som sker.

1.1 Interna styrdokument som paverkar

I arbetet med framtagandet av strategier inom IT har foljande dokument beaktats:

Vision for Umeé universitet Dnr: FS 1.1-96-19

Umea universitets digitaliseringsstrategi Dnr: FS 1.1-1891-23

Umea3 universitets policy for e-lirande, 2016-04-05 Dnr: FS 1.1-377-14
Informationssiakerhetspolicy for Umea universitet, 2018-06-13 Dnr: FS 1.1.2-1833-14
Anvisning anskaffning av system eller molntjinst vid Umea universitet Dnr: FS 1.1-

1257-23

Sarskild vikt har lagts pa den digitaliseringsstrategi som framtagits vid universitetet da den
pekar ut de viktiga omraden som behover beaktas under den digitaliseringsprocess som
pagar och dar IT spelar en mycket viktig roll.

Digitaliseringsstrategin pekar pa fem viktiga omraden: ledning, infrastruktur, kompetens,
trygghet och innovation. Denna IT-strategi tar allt detta i beaktande med tonvikt pa att skapa
forutsattningar for trygghet, infrastruktur och dven innovation.



Begransad delning

Policy 2025-10-24

Universitetsdirektér

Sida 2
Dnr: FS 1.1-2035-25

UMEA UNIVERSITET

2. Bakgrund

2.1 Nulage

Anviandarna och verksamheten vid Umea universitet

Universitetets IT-stod ska vara robust och tillforlitligt och stodja kdarnverksamheten vid
Umea universitet att na sina méal inom forskning och utbildning. For att det ska uppnés kravs
saval att IT-tjansterna forvaltas val samt har ett framatsyftande fokus som hela tiden speglar
universitetets uppdrag. Med universitetsgemensam IT avses de system eller funktioner som
erbjuds till hela universitetet och som foretradesvis finansieras via anslag.

Digitaliseringen har de senaste aren tagit fart ordentligt, och inte minst den tidigare
nedstiangningen av undervisning pa campus i fotsparen av covid-19 har paskyndat denna
process ytterligare. Som digitaliseringsstrategin pekar pa sa ar trygghet for anvindarna en
viktig fraga. Nar digitaliseringsgraden okar, viaxer dven de digitala hoten mot universitetet.
Hoten kan handla om obehorig dtkomst, identitetsstold, dataintrang och sabotage,
informationsstold samt 6verbelastningsattacker av olika slag. Om hoten realiseras kan det fa
langtgdende negativa effekter for universitetet. Regeringen har uppméarksammat dessa reella
hot och stiller i regleringsbrevet till universitet och hogskolor krav pa skarpt hantering av
rapportering, analys, atgarder med mera kopplat till cybersikerhet.

Alla som verkar vid Umea universitet ska kidnna sig trygga med de IT-tjanster som
universitetet tillhandahaller. En viktig del i denna trygghet ar att IT- och
informationssidkerheten ar vl utvecklad och utformad. Stod ska tillhandahéllas for att
verksamheten ska kunna f6lja regler och lagar utan att det upplevs som ett hinder i arbetet.
Detta inbegriper allt fran stod som underlattar det grundliggande administrativa arbetet i
vardagen till funktioner som siker hantering och lagring av kinslig information.

Sektorn och samhiillet

Universitetet verkar i en konkurrensutsatt omgivning och omvirlden ska uppfatta att IT-
stodet och den digitala arbetsplatsen vid Umea universitet ar val anpassat till uppdraget, ar
enhetlig och logiskt samt att det genomfors kostnadseffektivt i forhéllande till nyttan. Utover
detta tillkommer dven andra faktor att beakta som till exempel vilka sektorsgemensamma
tjanster som finns tillgdngliga, vad andra larositen i sektorn gor, vilka leverantorer som ar
aktiva och som kan leverera bra produkter pa lang sikt med mera.

2.2 Mal

Den IT-miljo som erbjuds vid Umea universitet ska:

a) Framja att kirnverksamheten vid Umea universitet nar sina mal inom forskning och
utbildning. Det innebar exempelvis att sikerstilla att universitetets gemensamma IT-
milj6 tillhandahaller relevant stod for att 16sa de flestas behov samt ger stod for
effektiviseringar av administrativa processer. Det innebar ocksa att erbjuda
mojligheter att samarbeta séval inom som utanfor universitetet pa ett smidigt och
sakert satt.

b) Underlitta for verksamheten att folja de lagar och regler som giller, och samtidigt
minimera den eventuellt negativa inverkan det far pa anvandarvéanligheten.
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c¢) Saiakerstiilla att universitetet tillhandahaller en hog niva av IT- och
informationssédkerhet och skapar en robust sdkerhetsmiljo i flera lager som kan
motsta attacker och anpassa sig till nya hot.

En tit strategisk verksamhetsdialog dr nodvandig for att IT ska kunna vara med tidigt och
identifiera nya behov for att kunna erbjuda adekvat IT stod samt aven genomfora
anpassningar som gar i linje med for var tid aktuellt verksamhetsbehov.

3. Overgripande strategi

Universitetets IT-strategi ska vara flexibel for att hantera nya mojligheter och hot, och
samtidigt verka for anvindarnas behov av anvindbara system med hog IT-sdkerhet. Strategin
pekar ut riktningen och gor det enklare att gora ratt saker och samtidigt gora saker ratt.

Framait tillsammans

For att kunna mota dessa utmaningar och uppna alla mal ar det viktigt att Umead universitet
erkianner de begransningar som finns i att arbeta isolerat. Att soka samarbeten inom sektorn
och att anvinda nationella system dar det 4r mojligt méste vara forsta alternativet vid saval
framtagande av nya IT-tjanster som forvaltande av befintliga IT-tjanster. Som andra
alternativ giller att anvinda plattformar fran starka externa leverantorer, framfor allt fran
leverantorer som anvinds av andra larosaten. Om det inte gar att hitta en 16sning med hjalp
av nagot av dessa ska universitetet i sista hand ta fram egna 16sningar. Nar egna losningar tas
fram ska dven malet vara att dessa ska ga att erbjuda till andra i sektorn.

Innan nagon ny IT-tjanst infors ska det genomf6ras en utredning samt siakerstillas att det ar i
linje med universitetets arkitekturprinciper for IT-system. Det sammanvigda resultatet av
utredningen ska ligga till grund for beslutet av vald l6sning. Genom att vilja denna approach
till IT-tjanster kan universitetet fokusera pa att utveckla det som verkligen ar nodvandigt och
pa sa satt fa resurser att erbjuda skriaddarsydda IT-tjanster dar de verkligen kravs.

IT-tjanster som anviands inom Umea universitet ska komplettera varandra i sina
anvandningsomraden och inte konkurrera med varandra. De enskilda systemen ska bidra till
en helhet som stodjer verksamhetens olika processer.

Endast IT-tjanster som gor dokumenterad nytta ska inforas och foraldrade system ska
avvecklas. Universitetsgemensamma system skall anvindas i forsta hand. Lokala system ute
pa institutioner och enheter sitts upp endast da speciella skal foreligger. Notera att samma
krav pa bland annat cybersidkerhet giller aven for dessa, och att det fulla ansvaret for
systemet ligger hos prefekt eller enhetschef. Extra kostnader som kan uppsta for de
universitetsgemensamma systemen pga. anviandningen av lokala system skall bekostas i sin
helhet av det lokala systemet. I de fall dar lokala system kopplas samman med eller utbyter
information med universitetsgemensamma system, finns ingen garanti for att det lokala
systemet kan fortsitta fungera pa detta satt 6ver tid. Nodvandiga forandringar i
universitetsgemensamma system har foretrade d&ven om det uppstar problem i lokala system.

Hallbart nu och sedan

Livscykelanalys for IT-tjanster ar en metodisk utviardering av en tjansts hela livscykel, fran
idé och utveckling till inforande, drift, och slutligen avveckling eller ersattning. Denna analys
hjalper till att forsta de fullstandiga konsekvenserna av att inféra och uppratthélla en IT-
tjanst, inklusive kostnader, sakerhetsrisker, anvandarvanlighet och juridiska aspekter. For en
organisation ar livscykelanalysen avgorande eftersom den sakerstiller att investeringar i IT-
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tjanster ar héllbara och att de stodjer de langsiktiga mélen for verksamheten. Genom att
aktivt genomfora livscykelanalyser kan Umead universitet optimera sina resurser, forbattra
siakerheten och sikerstilla att de IT-tjanster som anvands verkligen moter anviandarnas
behov och bidrar till verksamhetens framgéang. Darfor ska alla IT-tjanster vid Umeé
universitet ingd i en 6vergripande livscykelanalys som tydligt visar var i livscykeln de
befinner sig. Systeméagaren for respektive system ansvarar for att uppdatera systemets
livscykelanalys utifran instruktioner fran universitetsgemensam IT.

Utveckling for fler

Umea3 universitet ar sedan méanga ar tillbaka starkt investerade i Microsoft-tekniker. Pa
senare ar har mycket samlats i deras plattform M365. Detta har gjorts for att skapa en
integrerad miljo dar verktyg for kommunikation, samarbete och dokumenthantering smidigt
samverkar, vilket minimerar behovet av att vaxla mellan olika system. Dessutom erbjuder
M365 lopande uppdateringar och siakerhetsforbattringar, vilket sakerstiller att universitetet
alltid har tillgang till den senaste tekniken och de mest robusta sikerhetsfunktionerna.
Genom att centralisera IT-tjanster i en plattform skapas dven en mer sammanhaéllen IT-
arkitektur, vilket underlattar for administration och support, samtidigt som det ger en stark
grund for att bygga vidare pa framtida teknologiska innovationer. Ndgot som ar valdigt
viktigt for att detta ska falla val ut ar att verksamheten erbjuds mojligheten att upptiacka de
mojligheter som erbjuds samtidigt som man far ett adekvat verksamhetsstod i transitionen
till nya arbetssatt.

Det innebar naturligtvis ocksa risker med att anvianda en plattform som M365. En av de
storsta utmaningarna for en myndighet ar att kunna hélla kontroll pa alla forandringar som
gors och hur de eventuellt paverkar oss utifran savil anvandbarhet som regulatorisk
efterlevnad. Detta ar ett arbete dir Umea universitet idag ligger mycket langt fram och andra
larosédten dr intresserade av hur vi arbetar. Det dr dven ett omrade dar vi bor soka
samarbeten inom sektorn di alla star infér samma utmaningar.

En annan sak att beakta ar inlasningseffekten till en leverantor. Darfor ar det av yttersta vikt
att ha en val utarbetad exitstrategi i den man det ar mojligt. Vi maste framfor allt ta
medvetna beslut kring inldsningseffekten och vad den kan innebéara. Detta ar ett arbete som
behover bedrivas savil pa en 6vergripande niva som pé institutions- och anviandarniva i hur
man anvander sig av de tjanster som erbjuds.

Ta en aktiv roll for bade mdéjligheter och hot

Informationshantering ar en central komponent for att sikerstilla att universitetet fungerar
effektivt och kan fatta vilgrundade beslut. Det handlar inte bara om att samla och lagra
information, utan ocksé om att arkivera och gallra den pé ett strukturerat siatt. Genom att
aktivt hantera information kan universitetet sikerstilla att endast relevant och aktuell
information finns tillganglig, vilket forbattrar effektiviteten och minskar risken for
informationsoverflod. Arkivering av viktig information mojliggor att historisk information
kan bevaras for framtida referens och forskning, medan gallring av foréldrad eller irrelevant
information hjalper till att uppratthalla ordning och sidkerhet.

I takt med att den digitala transformationen fortsitter att accelerera, ar det avgorande att
Umea3 universitet aktivt stravar mot att bli en mer datadriven organisation. Genom att
anvianda information pa ett strategiskt satt kan universitetet optimera sina resurser, forbattra
beslutsfattandet och driva innovation inom béde utbildning och forskning. Att vara
datadriven innebar att verksamheten kan analysera stora mangder information for att
identifiera monster och insikter, vilket leder till mer informerade beslut och béttre resultat.
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Dessutom kan en datadriven strategi hjilpa till att identifiera och utnyttja nya mojligheter,
forbattra studenternas larandeupplevelser och 6ka effektiviteten i administrativa processer.

I en tid d& konkurrensen inom hogre utbildning 6kar, ger en medveten satsning pa
datadrivna metoder Umea universitet en tydlig fordel, vilket starker dess position som en
framstdende och innovativ institution bade nationellt och internationellt. Vi har idag stora
mangder data som skulle ga att anvanda vid universitetet, men den ar utspridd och det
saknas atkomstregler etcetera for att det effektivt ska ga att hantera informationen. Darfor ar
det av storsta vikt att informationstillgangar identifieras och ett ramverk for atkomst till olika
typer av information sitts upp savil som en centraliserad atkomst till all information. Detta
blir an mer viktigt i samband med intaget av Al som sétter helt nya majligheter nar det géller
att anvianda information for att uppna universitetets mal.

Al-revolutionen innebar bade stora mgjligheter och utmaningar for Umea universitet.
Genom att ta en aktiv roll i utvecklingen kan universitetet anvinda Al for att forbattra
utbildningens kvalitet, effektivisera forskningsprocesser och optimera administrativa
uppgifter. Al kan exempelvis anvindas for att analysera stora mangder information for att
skapa individuellt anpassade larandeupplevelser for studenterna eller for att identifiera nya
forskningsron och samarbeten.

Med dessa mojligheter kommer ocksa risker och utmaningar som méste hanteras noggrant.
Dessa inkluderar fragor om etik, integritet och sikerhet. Det ar viktigt att sdkerstilla att AI-
systemen anvinds pa ett ansvarsfullt sitt, skyddar anviandarnas information och foljer
gallande lagar och regler. Dessutom maste universitetet vara medvetet om risken for att bli
alltfor beroende av specifika teknologier eller leverantorer, vilket kan leda till
inldsningseffekter. For att framgangsrikt navigera i denna snabbt foranderliga teknologiska
miljo ar det avgorande att ha en tydlig strategi for AI-implementering som inkluderar robusta
siakerhetsatgirder, kontinuerlig 6vervakning och utvardering av AI-systemens effektivitet och
paverkan pa verksamheten.

Framatlutad for framtiden

For att universitetet ska kunna fortsatta att vara en ledande institution inom utbildning och
forskning ar det avgorande att IT-organisationen ar framatlutad och proaktiv i att identifiera
och implementera nya teknologiska méjligheter. Genom att standigt vara pa jakt efter
innovativa l6sningar kan IT-organisationen inte bara forbattra den dagliga driften och
effektiviteten, utan ocksa mojliggora nya former av undervisning, forskning och samarbete.

En framatlutad IT-strategi hjalper universitetet att snabbt anpassa sig till forandringar i den
teknologiska miljon, mota nya sdkerhetsutmaningar och utnyttja de senaste teknologierna for
att ge studenter och personal de bésta forutsiattningarna for framgang. Dessutom bidrar en
proaktiv IT-organisation till att skapa en flexibel och skalbar infrastruktur som kan vaxa och
utvecklas i takt med universitetets behov och ambitioner, vilket i sin tur starker universitetets
konkurrenskraft och attraktionskraft pa bade nationell och internationell niva.

Sakerhet skapar ett utrymme for innovation i en organisation genom att bygga en grund av
tillit och stabilitet som gor det mojligt for medarbetare att fokusera pa kreativt tinkande och
utveckling. Nir robusta sdkerhetsatgarder ar pa plats minskar risken for informationslackor
och intréng, vilket frigor tid och resurser som annars skulle anvindas for att hantera och
aterhdmta sig fran incidenter. Dessutom skapar en siker miljo fortroende hos medarbetare
och partners, vilket underlattar samarbete och informationsutbyte. Genom att integrera
sikerhet i alla led av verksamheten kan organisationer ocksa sikerstilla att nya idéer och
teknologier implementeras pa ett satt som skyddar bade information och manniskor, vilket i
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sin tur framjar en kultur av kontinuerlig forbattring och innovation. Universitetets riskaptit
vid innovation kan 6kas om ett robust sakerhetsramverk finns pé plats for att skydda
informationen.

3.1 Upphandling och licenser

For att sakerstilla en effektiv och hallbar IT-milj6 ar det av yttersta vikt att ha en genomtankt
upphandling av IT-tjanster. Detta innefattar allt fran licenser for mjukvara till tjanster som
levereras via molnet, sisom Software as a Service (SaaS) och Infrastructure as a Service
(TaaS). En vil fungerande upphandlingsstrategi hjdlper universitetet att forvarva ratt verktyg
och tjanster som moter verksamhetens behov, samtidigt som kostnaderna halls under
kontroll och sidkerheten bibehalls.

Prioriteringar:

e Anpassa upphandlingsprocessen for att kunna dra nytta av teknologiska framsteg och
innovationer.

o Sakerstilla att de valda tjansterna ar skalbara och flexibla nog att anpassa sig till
framtida krav.

e Prioritera samarbeten inom sektorn. Det ger oss savil 6kade mgjligheter till
kostnadseffektiva tjanster, som erfarenhetsutbyte.

Genom att noggrant utvardera och vilja ritt leverantorer och tjanster kan universitetet skapa
en robust och framtidssakrad IT-infrastruktur som stéttar bade utbildning och forskning pa
basta mojliga satt.

Licensforsorjning dr en annan viktig aspekt av IT-miljon vid Umea universitet. Det ar
avgorande att mjukvarulicenser pa ett effektivt och kostnadseffektivt satt.

Prioriteringar:

e Genom att centralisera licenshanteringen kan universitetet sikerstilla att alla enheter
och anvandare har tillgang till de verktyg de behover utan att onodiga kostnader
uppstar. Dessutom bidrar en centraliserad licenshantering till att uppratthalla
efterlevnad av licensavtal och sdkerstélla att endast licensierad programvara anviands
inom organisationen. Detta minskar risken for juridiska problem och hjalper till att
upprétthalla en hog standard for IT-sdkerhet.

3.2 Anvandarstod

I en digital varld ar anvandarstod en avgorande komponent for att sakerstilla en smidig och
effektiv anvandarupplevelse.

Prioriteringar:

¢ Kombinationen av digitala tjanster som ar tillgangliga dygnet runt och personlig
support med kunnig personal skapar en robust supportstruktur som kan hantera ett
brett spektrum av anviandarbehov. Digitala tjanster, sdsom chattbottar och
omfattande FAQ-databaser, erbjuder omedelbar hjilp och tillgang till information nir
som helst, vilket ar sarskilt vardefullt for anvandare i olika tidszoner eller med akuta
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behov. A andra sidan ger personlig support fran skickliga medarbetare en hogre niva
av kundanpassning och expertis, vilket ar nodvandigt for att I16sa mer komplexa
problem och ge anvindarna en kinsla av tillit och trygghet. Denna kombination av
tillganglighet och expertis sdkerstiller att alla anvindare far den hjilp de behover pa
ett effektivt och anvandarvinligt sétt, vilket i sin tur bidrar till 6kad tillfredsstéllelse
och produktivitet.

3.3 Identitets och behorighetshantering

Identitets och behorighetshantering (IAM), vem som far komma at vad, ar en viktig del for en
vil fungerande IT-miljo samt basen for ett lyckat IT-sakerhetsarbete. Darfor ar det
nodvandigt att tillhandahalla verifieringsprocesser av anvandare som med tillracklig hog tillit
kopplar en person till en av universitetet utgiven digital identitet. Nagot som kompliceras av
att medarbetare pa universitetet behover kunna samarbeta med andra kollegor runt hela
varlden. En annan viktig del i detta ar att i ritt tid ge ut men aven ta bort behorigheter sa att
alla medarbetare hela tiden har tillgang till de tjanster de behover, men inte heller mer an sa.

Prioriteringar:

e Omradet identitets- och behorighetshantering standigt behover vidareutvecklas for
att uppfylla verksamhetskrav, regulatoriska krav och rddande standarder.

Syftet med IAM-system ar for att sdkerstilla att riatt personer far ratt tillgang till ratt resurser
vid ratt tidpunkt av ratt anledning. Detta inkluderar autentisering, auktorisering och
overvakning av anvandaratkomst, vilket ar avgorande for att skydda kanslig information och
system.

3.4 Anvandande av publika molntjanster

Alla publika molntjanster som erbjuds som universitetsgemensam tjanst har genomgatt
nodviandiga kontroller och ar dirmed godkénda for anvandning i verksamheten utifran en
beskrivning av vilken information som far hanteras i tjansten.

Prioriteringar:

e Ide fall en publik molntjanst ska anviandas, oavsett om det ar en
universitetsgemensam tjanst eller for anvindning for en specifik process eller for
sarskild del av verksamheten maste savil sikerhetsmassiga som juridiska aspekter pa
anvandandet noga utredas. Till stod finns Anvisning anskaffning av system eller
molntjdnst vid Umed universitet.

¢ Publika molntjanster far anvindas om kriterierna i Anvisning anskaffning av system
eller molntjdnst vid Umead universitet ar uppfyllda. Speciell hinsyn maste tas nar det
géller GDPR och att myndigheten inte tillater personuppgiftséverforingar till
tredjeland.

e Overviga utmaningen med att sprida myndighetens information till olika tjanster da
detta gor det svéart att ha kontroll 6ver var information finns och vad den anvands till.
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3.5 Anvandande av Al-tjanster

De Al-tjanster som erbjuds som universitetsgemensamma tjanst har genomgétt alla
nodviandiga kontroller och dr dirmed godkinda for anvandning i verksamheten utifran en
beskrivning av vilken information som far hanteras i tjansten.

Anvandande av publika Al-tjanster innebar ytterligare utmaningar jamfort med traditionella
molntjanster. Al-tjanster kraver ofta stora mangder information for att kunna leverera
effektiva och anviandbara resultat, vilket medfor 6kade risker for dataexponering och
dataintrang. Dessutom kan dessa tjansters algoritmer och modeller vara svara att granska
och forsta, vilket gor det svart att sdkerstilla att de foljer etiska riktlinjer och juridiska krav,
inklusive GDPR.

En annan viktig aspekt ar transparensen i hur Al-tjanster hanterar och behandlar
information. Eftersom dessa tjanster ofta utvecklas och underhélls av externa leverantorer,
kan det vara svart for anviandaren att fa insikt i och kontroll 6ver informationsbehandlingen.

Prioriteringar:

o Stilla hoga krav pa noggranna riskbedomningar och avtal som klargor ansvar och
skyldigheter for bade leverantorer och anviandare.

e Ta hénsyn till potentiella snedvridningar och partiskheter i AI-modeller, vilka kan
leda till oonskade eller diskriminerande beslut. Det ar darfor viktigt att sikerstilla att
Al-tjanster implementeras med robusta mekanismer for rattvisa, ansvarsskyldighet
och transparens.

¢ En Al-tjanst ska hanteras i enlighet med andra IT-tjanster, dvs dven dessa ska
uppfylla kriterierna i Anvisning anskaffning av system eller molntjanst vid Umed
universitet.

3.6 Anvandande av lokala IT-tjanster

P& samma satt som for publika molntjanster behover alltid noggranna avvagningar goras
innan ett lokalt system sétts upp eller anviands av till exempelvis en institution/enhet.
Samma regler kring sdkerhet, juridik mm géller dven for dessa, men har blir det i stillet
prefekt eller motsvarande som ar ansvarig for bland annat regelefterlevnad och sidkerhet.

Prioriteringar:

e Istorsta mojliga mén anvanda universitetsgemensamma system. Dar det inte ar
mojligt behover riskerna vigas mot verksamhetsnyttan. Att till exempel anvinda ett
lokalt system med motsvarande funktionalitet som ett universitetsgemensamt enbart
for att man vill ha en annan leverantor dr inte ndgot som véger over for
verksamhetsnytta, utan alla lokala system maste tillfora signifikant stod till den egna
verksamheten. Om en lokal IT-tjanst onskar anvanda universitetsgemensam
infrastruktur som tex anslutning till AD kravs att tjansten uppfyller de villkor som
stills pa detta samt f6lja Anvisning anskaffning av system eller molntjanst vid Umea
universitet.
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3.7 Sammanhallen IT-arkitektur

Manga av de storre ldrosidtena inom hogre utbildning i Sverige, har pa senare ar insett vikten
av och genomfort betydande satsningar pa ett 6vergripande arkitekturarbete. Syftet med
detta arbete ar att samordna verksamhetens behov och forbattra verksamhetsprocesser
genom att skapa en enhetlig arkitektur som ar anpassad till verksamhetens krav pa IT-stod.

Ett framgangsrikt arkitekturarbete med en sammanhéllen arkitektur syftar till att addera
varde till verksamheten genom att skapa en strategisk ram for nuvarande behov samt
forbereda verksamheten for att mota framvaxande behov och hantera forandringar i
omvarldsfaktorer.

Arkitekturstod mojliggor snabbare utveckling och anpassning, nyttjande av nya teknologier
och innovationer, med maélet att stirka Umea universitets position inom utbildning och
forskning.

Nir olika system och tjanster fungerar somlost tillsammans, minskar risken for tekniska
problem och driftstorningar. En gemensam arkitektur i linje med verksamhetsbehoven
underlattar aven uppfyllande av regulatoriska krav och gar hand i hand med cybersakerhet
med syfte att uppratthélla hog standard pa informations- och IT-sidkerhet.

Prioriteringar:

e For att stodja den moderna forsknings- och utbildningsmiljon ar det avgorande att vi
stravar efter att gora oss oberoende av savil tid som plats. Detta innebar att bade
anvandare och systemstod ska kunna fungera optimalt, oavsett var de befinner sig.

¢ Genom att implementera molnbaserade losningar, fjarratkomst och andra digitala
verktyg, kan vi sikerstilla att var infrastruktur ar flexibel och anpassningsbar. Pa sa
satt kan alla som ar verksamma vid Ume4 universitet fortsitta sitt arbete utan
avbrott, vare sig de dr pa campus, hemma, eller ndgon annanstans.

¢ Genom att implementera tjanster over flera geografiska platser kan vi sikerstalla att
vara system blir mer robusta och motstandskraftiga mot lokala avbrott. Detta innebar
aven att vi kan minska beroendet av lokal utrustning i till exempel natverk.
Distribuerade tjanster gor det majligt att utnyttja resurser mer effektivt och erbjuder
en skalbar 16sning som kan anpassas efter verksamhetens vixande behov. Vidare
minskar det latens, vilket ar avgorande for att sdkerstilla en smidig och snabb
anvandarupplevelse, oavsett var anvindarna befinner sig.

4. IT-strategi som stod till forskning

Nationella system ar dnnu inte sa utbrett inom forskning. For att komma framéat med att ge
ett adekvat stdd till forskningen vid Umeé universitet behover vi darfor bade soka
samarbeten med andra larosdten samtidigt som vi bygger upp de tjanster som behovs.

En bidragande faktor till lyckad forskning ar ofta en IT-miljo som stodjer
forskningsprocessens alla delar pé ett sdtt som gor att forskare kan 4gna s& mycket tid som
mojligt till forskning. De IT-system som anvands ska mojliggora samarbeten mellan
larosaten nationellt och internationellt, vara anvandarvanliga, men dven skydda
forskningsdata och folja legala krav.
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Datalagring pa bade kort och lang sikt ar ett omrade som har stort fokus, och har giller det
att universitet kan erbjuda bra losningar som ar enkla att anvanda, sakra och inte minst
kostnadseffektiva eftersom de datamangder som genereras vixer exponentiellt i var digitala
varld.

En annan viktig aspekt som inte far forbises ar vikten av sakra plattformar for lagring och
bearbetning av forskningsdata. Forskningen genererar ofta mycket kianslig information som
kraver hogsta mojliga sakerhet och integritetsskydd. Olamplig hantering eller otillrackligt
skydd av denna information kan leda till allvarliga konsekvenser, inklusive dataintrang,
forlust av fortroende och potentiella rattsliga atgiarder. Darfor maste universitetet siakerstélla
att de plattformar som anvinds for att lagra och bearbeta forskningsdata uppfyller stringa
sakerhetsstandarder och foljer relevanta lagar och forordningar. Det innebar att system och
tjanster ska vara utrustade med robusta siakerhetsmekanismer som kryptering,
atkomstkontroll och regelbundna sikerhetsuppdateringar for att skydda information mot
obehorig dtkomst och manipulation.

Forskare som soker finansiering externt forviantas producera en datahanteringsplan. Denna
plan ar viktig for IT eftersom den visar vilken planering forskarna har 6ver IT-tjanster och
datalagringsbehov. En tidig tillgng till planerna ger IT mojlighet att vara proaktiv och
sikerstilla att de efterfragade tjansterna finns tillgdngliga nar behovet kommer.

Det ar viktigt att forskaren pa sikt ges stod i hela forskningsprocessen allt ifrén planering till
publicering och arkivering. En forskningsportal skulle kunna vara den sammanhéllande
lanken for olika typer av verktyg.

5. IT-strategi som stod till utbildning

Utbildning ar det omrade dar man kommit langst med anvindning av nationella system. Har
ska Umea universitet fortsitta vara en aktiv partner i forvaltning och vara med och péaverka
inriktning for framtagande av nya funktioner/tjanster.

Vi har for nagot ar sedan lamnat en Covid-19 pandemin bakom oss. Nar bade studenter och
personal lamnade campus blev trycket pa universitetets digitala 16sningar for utbildning
mycket hogt. Utékningen av kapaciteten gick dock mycket bra och visar att skalbarheten
fungerar. Under pandemin har arbetssittet med digitala 16sningar blivit ett huvudverktyg.
Det har visat sig att detta sétt att arbeta pa har fortsatts att anvindas dven efter att pandemin
avklingade. Ett digitalt utbildningsstod och en modell med blandade larmiljoer kommer att
etableras som det nya normala.

For universitetets utbildningar behovs larmilj6er. I dessa miljoer finns utbildningsmaterial
samlade for studenter och personal att anvianda dygnet runt. Till dessa larmiljoer behovs
ocksa samarbetsverktyg av olika slag. Pedagogisk programvara, till exempel f6r simuleringar
och verktyg med forskningskoppling ska kunna erbjudas studenterna.

I normalfallet ska studenterna kunna arbeta med egen utrustning, telefoner, surfplattor och
persondatorer men universitetet behéver aven tillhandahalla tillgang till datorresurser till
studenter som saknar adekvat utrustning. Universitetsbibliotekets datorer ar har en bra
resurs, kombinerat med datorsalar for sarskilt kravande tillampningar. Har finns mojligheter
att anvinda molntjanster som tillhandahaller virtuella datorsalar som kan komplettera
behovet av fysiska datorsalar pa universitetet. Detta ger hogre flexibilitet och prestanda.
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Experimentverksamhet inom det pedagogiska omradet ar viktigt for att utveckla
undervisningen med olika slags datorstod. Det kan med fordel hanteras som en molntjanst
med programvaror och serversystem tillgangliga nar de behovs.

6. IT-strategi som stod till administration

Forskning och utbildning behover administrativt stod. Det galler allt mojligt frén personal-
och ekonomisystem till lokalbokningssystem. Administrativa system ar svéra att byta ut
beroende pa sin komplexitet och att de beror manga anvéandare.

Har ar det viktigt med en sammanhallen 6verblick 6ver de universitetsgemensamma
systemen och vilka verksamhetsprocesser som de stodjer. Vilka tillimpningar kravs for olika
delar av verksamheten och vad kan samordnas?

Uppgraderingar av administrativa system kan vara sa omfattande att de nastan kan ses som
ett fullt systembyte. Darfor maste uppgraderingar planeras i god tid och vid 1ampliga
tidpunkter. I planeringen maste hiansyn tas till universitetets mottagningskapacitet, man
maste hantera systemforandringar sa att verksamheten kan ta emot dessa utan att
belastningen blir for stor. I detta dr bra kommunikation ett viktigt verktyg.

Det ar av storsta vikt att stodsystemen gor ratt saker pa ratt satt. De ska vara tillgangliga, ha
god prestanda och vara fria fran stoppande fel.

Umea3 universitet anvinder M365 som samarbetsplattform for studenter och medarbetare,
inom forskning, utbildning och administration, vilket ger stort utbud av tjanster och verktyg
som ger verksamhetsnytta.

Genom att utnyttja flera av Microsofts molnplattformar kan Umea universitet maximera
verksamhetsnyttan genom att integrera olika system och applikationer pa ett somlost sitt.
Dynamics Customer Service till exempel, erbjuder méjlighet till ett universitetsgemensamt
arendehanteringssystem. PowerPlatform mojliggor utveckling av anpassade applikationer
och automatisering av arbetsfloden utan behov av omfattande kodning, vilket effektiviserar
verksamheten och frigor tid for mer strategiskt arbete. Denna integration av plattformar
skapar en mer sammanhingande och flexibel IT-miljé som kan anpassas efter universitetets
specifika behov och mal, vilket i sin tur leder till 6kad effektivitet, battre anvindarupplevelse
och en starkare grund for framtida innovationer.

En gemensam samarbetsplattform ger en sammanhallen verktygsldda diar anvandbarhet och
igenkdnning, i kombination med hog IT-sdkerhet och foljsamhet med legala krav, ger en IT-
miljo som ar effektiv, forvaltningsbar och utvecklingsbar for framtiden.

En annan viktig del i arbetet med administrativa processer ar att kunna erbjuda IT-tjanster
som underlattar i att digitalisera och forenkla de administrativa processerna. Har skulle
PowerPlatform som till stor del redan ingdr i de av universitetet redan inkopta licenserna for
M365 kunna vara ett utmarkt verktyg. Nagot som flertalet anvindare pé universitetet redan
upptackt. For att kunna anvianda plattformen fullt ut kravs dock att det etablera en
forvaltningsorganisation som kan ta hand om overgripande governance samt ge
anvandarstod. Ett anvandande av PowerPlatform skulle dven bidra positivt till universitetets
utveckling att vara mer datadrivet.
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7. Strategi for cybersakerhet

I en tid dar digitaliseringen blir alltmer omfattande, ar cybersakerhet av yttersta vikt.
Digitaliseringen innebér att stora mingder information genereras, lagras och 6verfors, vilket
okar risken for dataintrang och cyberattacker. Cybersikerhet spelar en avgorande roll for att
skydda denna information och for att uppratthélla fortroendet hos anvindare och
intressenter. Genom att implementera starka sakerhetsatgarder kan universitetet inte bara
skydda sin egen verksamhet och sina tillgangar, utan ocksa skapa en trygg digital miljo for
personal och studenter. Att prioritera cybersikerhet ar sdledes en integrerad del av en
framgangsrik IT-strategi, som mojliggor att teknologiska framsteg kan ske utan att
kompromissa med sidkerhet och integritet. Vi behéver kontinuerligt utvardera och forbattra
var cybersidkerhetsstrategi for att sikerstélla att cybersidkerhetsatgiarder forblir effektiva och
relevanta.

Grunden till allt cybersdkerhetsarbete ska utga fran ett riskbaserat arbetssatt och en
riskbedomning med regelbundna analyser for att identifiera potentiella hot och sarbarheter
inom IT-infrastrukturen. Det riskbaserade arbetssattet ska utforas i enlighet med
universitetets LIS.

Tekniska l6sningar ar en viktig del av cybersidkerheten, men utan en medveten och
valutbildad personal och studenter blir de ineffektiva. Den grundldggande regeln for extra
kostnader som uppstar for 6kad cybersdkerhet dr att de méaste biras av respektive system.
Undantaget ar 6vergripande cybersidkerhetsatgarder.

Universitetet bor darfor investera i regelbunden kompetensutveckling som syftar till att 6ka
medvetenheten om cybersidkerhet bland alla anstillda och studenter.

Detta kan innefatta workshops, e-lirande moduler, och simuleringar av phishing-attacker for
att trana anvandare i att identifiera och rapportera misstiankta aktiviteter.

7.1 Informationshantering

Sakerhetsaspekten ar avgorande i informationshantering. Genom att implementera robusta
sakerhetsatgirder kan universitetet skydda kanslig information fran obehorig dtkomst,
dataintrang och andra sidkerhetshot. En vil genomford informationshantering minskar
risken for informationslackor och sikerstaller att information hanteras i enlighet med
gillande lagar och regler, vilket ytterligare starkt organisationens integritet och
tillforlitlighet. Att ha tydliga processer for arkivering och gallring bidrar ocksa till att
informationssdkerheten uppritthélls genom att minska mangden information som potentiellt
kan utsattas for hot.

7.2 Skydd av informationstillgangar

For att skydda kénslig information och personuppgifter méste universitetet implementera
robusta skyddséatgarder. Detta inkluderar:

e Kryptering: Anvindning av stark krypteringsteknik for att skydda information bade i
vila och under 6verforing.

o Atkomstkontroller: Implementering av strikta dtkomstkontroller for att begrinsa
atkomst till kénslig information till behoriga anviandare.
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o Sakerhetsgranskningar: Regelbundna revisioner och granskningar for att sakerstailla
efterlevnad av sikerhetsstandarder och policyer.

e Utbildning: Kontinuerlig utbildning av personal och studenter for att 6ka
medvetenheten om cybersidkerhet och forebyggande atgarder mot phishing och annan
cyberbrottslighet.

7.3 Loggning/6vervakning

En av de mest kritiska aspekterna av cybersidkerhet ar loggning och 6vervakning. Genom att
noggrant registrera och analysera anvandaraktiviteter och systemhindelser kan potentiella
hot identifieras i ett tidigt skede. Detta mojliggor inte bara en snabb respons pa
sakerhetsincidenter, utan dven insikter som kan anviandas for att forbattra de befintliga
sakerhetsatgiarderna. Effektiv loggning och 6vervakning skapar en transparent och sparbar
miljo dar varje atgiard kan granskas och utvirderas for att sikerstilla efterlevnad av
siakerhetsstandarder och for att identifiera avvikelser. Denna forebyggande strategi ar en
grundlaggande del av en robust cybersidkerhetspolicy och bidrar till att minska risken for
dataforluster och intrang, vilket i slutandan skyddar universitetets integritet och fortroende.

¢ Loggning och overvakning: Implementering av system for att logga och 6vervaka
aktiviteter i infrastrukturen for att snabbt upptacka och reagera pa misstankta
aktiviteter.

e Fokus pa 6vervakningen ska ligga pa de digitala identiteterna, de anslutna klienterna
samt de servrar som ingar i infrastrukturen.

e For externa system kan det kravas ytterligare atgarder som att reglera detta via avtal i
samband med upphandling.

7.4 Security Operations Center (SOC)

Ett Security Operations Center (SOC) ar en central enhet som ansvarar for att 6vervaka,
uppticka, analysera och reagera pa cybersikerhetsincidenter. SOC-teamet arbetar dygnet
runt for att sikerstilla att organisationens IT-infrastruktur och information ar skyddade mot
cyberhot.

Att bygga upp en SOC i en organisation dr bade kostsamt och svart varvid manga viljer att
upphandla detta fran en extern leverantor som specialiserar sig pa omradet, nagot som dven
Umea universitetet bor gora.

Genom att ha en dedikerad SOC kan organisationer proaktivt hantera och minska riskerna
for cyberattacker, vilket i sin tur skyddar deras tillgangar, information och rykte.

7.5 Incidenthantering

En effektiv incidenthanteringsprocess ar nodvandig for att snabbt och effektivt kunna
hantera sakerhetsincidenter.

e Incidenthantering: En vilutvecklad plan for att snabbt och effektivt hantera
sakerhetsincidenter och minimera skador.

o Aterstillningsplanering: Strategier for att uppritthalla verksamheten under och efter
en sakerhetsincident genom backup och katastrofaterstallning.

¢ Regelbundna 6vningar och simuleringar for att sikerstilla beredskap hos personalen.
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7.6 Backup och restore

En fungerande backup utgor en kritisk sista bastion i cybersdkerhet. Trots robusta
forsvarsstrategier kan intrang och dataforluster aldrig helt forhindras. Har spelar backup en
avgorande roll genom att sdkerstilla att information kan aterstillas till sitt ursprungliga
tillstdnd efter en incident, vilket minimerar driftstopp och ekonomiska forluster. En
vélplanerad och regelbundet testad backupstrategi garanterar att universitetet snabbt kan
aterga till normal verksamhet, oberoende av handelsens omfattning. Genom att regelbundet
sidkerhetskopiera information och system kan organisationen skydda sig mot dataforlust,
ransomware-attacker och andra cyberhot, och darmed bevara sin operativa formaga och sitt
anseende.

e Backuphantering: Vil utvecklade rutiner for att sdkerstilla att information kan
aterstillas i universitetets IT-miljo oberoende om det handlar om egna servrar eller
molntjanster.

¢ Regelbunden kontroll och 6vning for att sdkerstilla att backuprutinerna fungerar.

Backup ar kostnadsdrivande och aterstillning av stora dataméangder fran backup tar
onekligen tid. Darfor ar det viktigt att papeka att verksamheten maste bidra med att
prioritera och peka ut vilka informationstillgangar som ar mest kritiska och darmed har lagre
tolerans for vantetider vid till exempel en storre backupaterlasning. Detta har paverkan i var
lagring av information sker. For att inte fa en allt for komplex hantering av information inom
verksamheten foreslés tva nivéer, 1. Kritisk, 2. Normal. De olika nivierna kommer att ge olika
kostnadsnivaer pa grund av att utokat behov av underliggande infrastruktur kravs for att
mota kraven pa aterstéllningstid for kritisk information.

7.7 Kontinuitetshantering

Har maéste verksamhet och IT arbeta bade var for sig och tillsammans.

Verksamheten maste bidra med att tydliggora vilka processer och darmed relevanta
informationstillgdngar inom myndighetens uppdrag som ar absolut kritiska. Detta dels for att
sakerstilla adekvat skyddsniva for kritiska tillgdngar och for att kunna hantera
aterstallningstider av dessa vid en storre oonskad héandelse.

Verksamheten bor dven kontinuitetsplanera for hur man ska agera under den tid IT stodet ar
borta. Detta beroende pé att vid en storre oonskad hiandelse, dir stora delar av infrastruktur
och/eller datamiangder star obrukbara kommer dven aterstallning av kritiska
system/information ta viss tid.

For att mota kraven pé att kunna hantera aterstallningstider och dataintegritet for framfor
allt kritiska system/informationstillgdngar kravs noggrann planering av underliggande
infrastruktur. Detta inkluderar robust backupinfrastruktur men aven alternativt (redundant)
driftstélle samt hard/mjukvara.

Ovning av aterstillningsplaner och kontinuitetsplaner 4r en viktig del i kvalitetssikring for
att sakerstilla att dessa fungerar om/nar en oonskad hiandelse intraffar.
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8. Framtida utveckling och innovation

For att sakerstilla att IT-strategin forblir relevant och effektiv maste larosatet kontinuerligt
utviardera och uppdatera sina IT-tjanster och -infrastrukturer. Detta inkluderar:

e Overvakning av teknologiska trender och innovationer for att identifiera nya
mojligheter och utmaningar.

e Frimjande av en kultur av kontinuerlig forbattring och innovation inom IT-
avdelningen.

o Etablering av partnerskap med andra larosaten, forskningsinstitut och industrin for
att dela kunskap och resurser.

9. Kompetensftorsorjning och omvarldsbevakning

Grundlaggande for att kunna utforma mal och strategier ar en intern behovsanalys samt
omvirldsbevakning. Omvirlden forandras och forutsattningarna for universitetet andras.
Den allmanna teknikutvecklingen medfor att det kommer nya 16sningar pa olika slags
problemomraden. Sa 1angt det dr mojligt sa ska universitetet ta del av befintliga 16sningar och
idéer i stillet for att uppfinna hjulet pa nytt.

Det finns i storleksordningen 40 universitet och hogskolor i Sverige. Grunden i verksamheten
pa alla larositen ser liknande ut vilket ocksa innebar att behoven ar likartat. Mojligheten for
samarbete ar hog vilket ger mojlighet till snabbare och effektivare utveckling inom olika
omraden genom att dela 16sningsforslag och 16sningar. Samarbetet i sektorn ar i dagslaget
organiserat inom olika forum sdsom ITCF, ITHU etcetera ITCF som dr IT-chefernas
samarbetsorganisation har under sig ett i dagslaget 12 natverksgrupper inom olika omraden.
Det ar av hog vikt att samarbetet med andra larosidten inom sektorn ska fortga och
vidareutvecklas.

Omvirldsbevakning rorande exempelvis tekniker, leverantorer, standarder och metoder bor
vara ett kontinuerligt arbete.

En utmaning som vi star infor ar svarigheten att ha egen kompetens inom alla
specialistomraden. Den snabba teknologiska utvecklingen och det breda spektrum av IT-
omraden innebar att det dr praktiskt taget omdojligt att uppratthalla nédvandig kompetens
internt for alla behov. Darfor méste universitetet gora strategiska val om vilka kompetenser
som ska utvecklas och behallas internt, och vilka som ska kopas in frén externa leverantorer.
Denna balansakt kraver en noggrann analys av kostnader, tillgdnglighet av expertis, och hur
kritiska olika kompetenser ar for verksamheten. Genom att noggrant 6verviaga dessa faktorer
kan larosatet optimera sina resurser och sakerstilla att ratt kompetens finns tillganglig vid
ratt tidpunkt, samtidigt som man uppratthaller flexibilitet och innovation.



