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1. Beskrivning

I denna policy beskrivs huvudinriktningen vad giller sikerhetsarbetet for Ume# universitet.
Policyn omfattar medarbetare och de organisatoriska verksamheterna vid universitetet samt
leverantorer av tjanster, externt anlitade konsulter och samarbetspartners. Umea universitet vill
med denna policy ytterst bidra till att myndigheten nar sina verksamhetsmél genom att ha en god
forméga att forebygga risker och hantera oonskade handelser. Detta mojliggors genom att
siakerhetsarbetet dr en del av det systematiska arbetsmiljoarbetet.

Policyn ar universitetsgemensam och galler 6vergipande for samtliga sakerhetsomréden.

2. Sakerhetsarbete

Ume3 universitets sikerherhetsarbete delas in i fysisk sdkerhet, personalsidkerhet och
informationssékerhet. Dessa beror eller inrymmer i sin tur omradena sidkerhetskydd, fysisk och
teknisk sdkerhet, it- sikerhet, samt krisberedskap. For defintion av sikerhetsomréde hanvisas till
underliggande regelverk for respektive sikerhetsomrade.

3. Bakgrund

Denna policy ersitter Sdkerhetspolicy (100-1795-99) faststilld av Universitetsstyrelsen den 11
november 1999. Under den tid som forlopt sedan dess har mycket hant bide avseende
universitetets verksamhet och i friga om omvérldsfaktorer. Nya och mer komplexa
forskningsomraden och nya former for undervisning. Okade hot frdn omvirlden och en 6verging
till i manga fall digitala smarta tekniker stéller andra krav an tidigare bade vad géller siker
hantering och riskmedvetenhet. Nya lagstiftningar som stéller nya krav har tillkommit och
tillkommer kontinuerligt.

P4 grund av dokumentets innehéll och natur har arbetsmilj6-, samverkans-, tillgianglighets-,
student- och internationella perspektiv inte integrerats i dokumentet. Styrdokumentet bedoms inte
fa négra konsekvenser for jamstilldheten vid Umed universitet.

I policyn anvinds begreppet chef, vilket motsvarar chef for en fakultet (dekan),

institution (prefekt), arbetsenhet (forestdndare), centrum (férestindare), Internrevisionen
(internrevisionschef), Universitetsbiblioteket (Gverbibliotekarie), Lararhogskolan (férestindare),
Universitetsforvaltningen (universitetsdirektor), forvaltningsenhet (enhetschef), avdelning
(avdelningschef), kansli (kanslichef) eller motsvarande.

4. Ansvar

Ansvaret och uppgiften for att sdkerhetsarbetet integreras i verksamheten foljer rektors besluts-
och delegationsordning och f6ljs upp och samordnas genom myndighetens systematiska
arbetsmiljo- och sikerhetsarbetet.
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P3a myndigheten finns av rektor utsedd sdkerhetsskyddschef (universitetsdirektor) samt en
bitradande, tillika stéllforetradande sikerhetsskyddschef som ansvar for styrning, uppfoljning och
kvalitetssakring av ansvaret enligt sikerhetsskyddslagen.

Chefer vid Umea universitet ska verka for och motivera till ett risk- och sikerhetsmedvetande hos
medarbetare och att sikerhetsarbetet integreras i det systematiska arbetsmiljo- och
sdkerhetsarbetet. Ansvaret géller dven att utreda, tgirda, rapportera och folja upp incidenter samt
sdkerstilla att personal foljer styrdokument och eventuella lokala rutiner.

Medarbetare har ett ansvar att aktivt delta i sikerhetsarbetet, bland annat genom att ta del av och
folja styrdokument, lokala rutiner samt rapportera incidenter, risker och brister.

5. Sakerhetspolicy

Systematiskt sdkerhetsarbete ska vara en integrerad del i universitetets hela verksamhet.
Siakerhetsmedveten hos dem som policyn beror ska vara hog. Universitetets sdkerhetsarbete ska
resultera i att myndighetens skyddsvirda tillgdngar har ett val avvagt skydd. De skyddsvirda
tillgdngarna ar medarbetare, studenter, information, informationssystem, lokaler och utrustning.

Sakerhetsarbetet ska skapa forutsattningar for att myndigheten och verksamheterna ska na
uppsatta mal och 6ka formégan att hantera risker, forebygga och hantera oonskade hiandelser,
samt upprétthélla verksamheten vid kriser. Vidare ska arbetet bidra till att universitetet ar en trygg
och siker arbetsplats for medarbetare och studenter.

Policyn uppnaés bl.a. genom att:

- sikerhetsarbetet integreras i verksamhetsplanering och det systematiska arbetsmilj6- och
sdkerhetsarbetet.

- chef ansvarar for att medarbetare och studenter ges forutsittningar att medverka i det
forebyggande sdkerhetsarbetet samt tar del av relevant sikerhetsinformation och
utbildning

- sikerhetsincidenter utreds och atgirder vidtas av ansvarig chef. Incidenter foljs upp
regelbundet for att forebygga sidkerhetsrisker och resultatet eskaleras till Gverordnad.

6. Uppfoljning

Sakerhetsarbetet ska f6ljas upp vid behov, arligen och fortlopande och sker bl.a. genom:
- intern styrning och kontroll
- systematiskt arbetsmiljo- och sikerhetsarbete
- utredning och uppfoljning av incidenter
- fortlopande riskinventeringar



