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1. Beskrivning

Planen anger Ume& universitets riskanalys enligt forordningen om intern styrning och kontroll
(2007:603) samt planerade forebyggande atgiarder och riskhantering for att minimera och
forebygga att risken uppstar. I planen anges fran och med ar 2020 dven kontrollmoment f6r
varje forebyggande atgird.

Riskanalysen ar ursprungligen faststélld av universitetsstyrelsen den 12 december 2019 och har
enligt delegation frén styrelsen reviderats av rektor den 20 december 2020 och den 4 februari
2022. Universitetsstyrelsen beslutade den 7 december 2022 att prolongera Riskanalys inkl.
kontrollmoment for ar 2020—2022 att gilla for tiden 1 januari 2023 till och med 31 december
2023, samt att delegera till rektor att vid behov revidera riskanalysen inkl. kontrollmoment.

2. Bakgrund

Vid statliga myndigheter ska det finnas en intern styrning och kontroll som fungerar pa ett
betryggande sitt, vilket betonas i myndighetsforordningen (SFS 2007:515) och forordningen
om intern styrning och kontroll (SFS 2007:603).

Myndighetsledningen ansvarar for att processen for intern styrning och kontroll sdkerstaller att
myndigheten med rimlig sdkerhet fullgor sina uppgifter, uppnar verksamhetens mél och
uppfyller kraven i 3 § myndighetsforordningen ("Myndighetens ledning ansvarar infor
regeringen for verksamheten och skall se till att den bedrivs effektivt och enligt gillande ratt och
de forpliktelser som foljer av Sveriges medlemskap i Europeiska unionen, att den redovisas pa
ett tillforlitligt och rattvisande sitt samt att myndigheten hushallar vil med statens medel.”).
For att sdkerstilla detta ingar det i arbetet med intern styrning och kontroll att bland annat gora
en riskanalys.

Vid upprittandet av riskanalysen infor tredrsperioden 2020—2022 genomférdes en
riskidentifiering genom en inventering av vilka handelser som negativt kan péverka
universitetets mojligheter att fullgéra sina uppgifter och na verksamhetens mal.
Riskidentifieringen omfattade all verksamhet och utgdngspunkten var huvudsakligen de risker
som tidigare identifierades i samband med universitetets riskanalys for 2019, samt effekten av
vidtagna atgarder for att minska risken enligt genomf6rd uppf6ljning av kontrollplan for ar
2019. Riskidentifiering genomfordes ocksé via en bottom-up-process dar fakulteternas,
Lararhogskolans, Universitetsbibliotekets och Universitetsforvaltningens riskanalyser utgjorde
grunden, liksom universitetets visionsdokument Vision for Umea universitet. Riskidentifiering
har darefter dven skett genom integrering i universitetsledningens verksamhetsdialoger med
fakultetsledningar och ledning for Lararhogskolan, Universitetsbibliotek respektive
Universitetsforvaltning.

Efter riskidentifiering har konsekvenserna av riskerna viarderats och bedémning har gjorts av
hur sannolikt det ar att riskerna intraffar. Slutligen har stillning tagits till hur riskerna ska
hanteras (férebyggande &tgéarder) och vilka kontrollmoment som ska genomforas vid
uppfoljning av de forebyggande atgirderna.
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Arligen har de beslutade forebyggande atgirderna foljts upp i syfte att bedoma om de har
genomforts och fungerat pé det sitt som var avsett. Utifran uppfoljningen har riskanalysen
reviderats infor bade 2021 och 2022.

Med anledning av det utvecklingsarbete som under 2023 planeras gillande processen for intern
styrning och kontroll, har riskerna i riskanalysen for 2023 begrinsats till att omfatta de risker
som tidigare bedomts vara allra mest prioriterade att arbeta med 2022. Revideringen av dessa
har utgatt ifran genomf6rda uppfoljningar samt nya prioriterade risker som lyfts fran
fakulteternas, Lararhogskolans, Universitetsforvaltningens och Universitetsbibliotekets
riskanalyser, samt dartill nya prioriterade risker som identifierats i Gvrigt.

Ansvaret for att hantera riskerna har huvudsakligen universitetsledningen, i manga fall i
samverkan med fakulteter, Lararhogskolan, Universitetsbiblioteket, Universitetsférvaltning,
institutioner/arbetsenheter, m.fl. Ansvaret for riskhantering kopplade till 6vriga uppdrag och
verksamhetskrav, dar den forebyggande atgiarden i huvudsak ligger inom en férvaltningsenhets
uppdrag, ligger pa berord forvaltningsenhet med universitetsdirektdren som ytterst ansvarig. I
riskanalysen beskrivs frimst de extra insatser som gors for att minimera eller eliminera
riskerna.
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3. Riskanalys

3.1. Rubrikforklaring

Nedan foljer en forklaring till rubriker och forkortningar som anvénds i riskanalystabellen pd nista sida:

Kolumner i riskanalystabellen | Beskrivning

Beskrivning av risk Avser hiandelser eller forhallanden/omstandigheter som negativt paverkar universitetets mojligheter att fullgéra en uppgift och na
uppsatta mal.

S = Sannolikhet Hur stor ar sannolikheten att risken uppstar i verksamheten? Sannolikheten beskrivs som Idg, medel eller hég.
K = Konsekvens Vilken konsekvens far det fér verksamheten om risken uppstar? Konsekvensen beskrivs som Idg, medel eller hdg.
Riskhantering/Forebyggande Vad gor universitetsledning, fakultet, institution/arbetsenhet/centrum, Lararhdgskolan, Universitetsbibliotek eller
atgarder Universitetsforvaltning for att hantera eller férebygga att risken uppstar?
Forebyggande atgirder ska vara genomforda senast under ar 2023.
Riskutveckling Riskens utveckling i forhallande till féregdende ars analys.
Kontrollmoment Kontrollmomentet bestar av att bedoma om beslutad riskhantering/férebyggande atgiard har genomforts och fungerat pa det

satt som var avsett. Vid uppfoljning sker avstimning av respektive kontrollmoment med operativt ansvarig.

Umu Umea universitet

3.2. Riskvardering

Riskerna i riskanalysen for 2023 har reducerats till att omfatta de risker som infér 2022 bedomts vara allra mest prioriterade att arbeta med. Riskernas betydelse
har i samband med revideringen infér 2022 varderats utifrén vilken konsekvens det far for verksamheten om risken uppstar och utifran hur stor sannolikhet det
ar att risken intraffar i verksamheten (hog konsekvens och medel/hog sannolikhet). Infor 2023 har de prioriterade riskerna reviderats baserat pa genomférda
uppfoljningar samt nya prioriterade risker som lyfts fran fakulteternas, Lararhogskolans, Universitetsforvaltningens och Universitetsbibliotekets riskanalyser,
samt dartill nya prioriterade risker som identifierats i Gvrigt.
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3.3. Riskanalys avseende prioriterade risker kopplade till mal
Med mdl avses de krav som stdlls av regering och riksdag, framfor allt genom myndighetsforordningen (2007:515), hogskolelagen (1992:1434), hogskoleforord-
ningen (1993:100) och regleringsbrev, samt den riktning som anges for Umed universitet i visionsdokumentet Vision for Umed universitet (Dnr FS 1.1-96-19).
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forsamras.

kontrollmoment infor
2023 jamfort med 2022
(avseende medarbetar-
undersokning).

undersokningen som grund.

Beskrivning av risk S K Riskutveckling Riskhantering/Forebyggande Kontrollmoment
atgarder
Att universitetets utbildningar Medel Hog | Oforandrad risk infor Fortsitta arbetet med Kontroll av vilka aktiviteter
har bristande 2023 jamfort med 2022. kvalitetsutveckling och kvalitetssiakring som genomforts.
utbildningskvalitet. Justerad forebyggande av utbildning 10)?1 grundniva och
or e e e avancerad niva.
atgard infor 2023
jamfort med 2022.
Utveckla stod och rutiner for att frigora Kontroll av vilket stod och
tid for strategisk utveckling for vilka rutiner som har
Att universitetets chefer inte universitetets chefer. utvecklats.
ges mojlighet till strategl skt och Medel Hog Qforfc}ndrad infor 2023 Implementering av tillitsbaserad Kontroll av vilken
gott ledarskap'som nspirerar jamfort med 2022. styrning och ledning implementering som skett och
medarbetare till utveckling. i vilken utstrickning chefer
givits okade mdgjligheter till
strategiskt ledarskap.
Fortsitta genomfora atgiarder for att Kontroll av vilka dtgarder som
tillse att tillgdngliga resurser nyttjas i genomforts samt kontroll av i
syfte att uppné en dndamalsenlig vilken utstrackning antal
bemanning. anstallda har okat.
Oforandrad risk infor - - - —
2023 jimfort med 2022. Fortséatta utveckla ytterligare Kontroll av vilka aktiviteter som
. verkningsfulla aktiviteter i syfte att har utvecklats.
Att medarbetarnas lOI usferad forebyggande forebygga ohélsa, bl.a. med framtagna
arbetsrelaterade ohilsa Medel | Hog dtgdrd och handlingsplaner utifran NMI-

Under 2023 genomfé6ra en
medarbetarundersokning som bl.a.
leder till svar pa de effekter som har
uppstétt av de forandringar som har
genomforts till fo6ljd av erfarenheterna
frén restriktionerna.

Kontroll av vilka svar
medarbetarundersokningen
har gett och att nya
arbetsmiljoplaner kommer att
tas fram.
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Beskrivning av risk S K Riskutveckling Riskhantering/Forebyggande Kontrollmoment
atgirder
Oférandrad risk infor Uppfoljning av studenternas ohéalsa Kontroll av vilken uppfoljning
) 2023 jamfort med 2022. genom universitetsgemensamma som genomforts samt
Att studenternas studierelaterade Medel | Hé .. enkiter. eventuella atgérder som det
ohilsa forsamras. & | Justerad férebyggande foranlett
atgiard infor 2023 jamfort )
med 2022.
Ofériandrad risk infor Fortsatt utveckling av Kontroll av vilken utveckling
2023 jamfort med 2022. Universitetsférvaltningens som har genomforts.
Att universitetet inte ar tillrackligt . forskningsstodjande verksamhet.
konkurrenskraftig i internationella Hé Hé Z] us}era.d f‘c‘)rebyggg‘r‘lde“
och nationella utlysning av externa 8 & | atgdrd infor 2023 jamfort Fortsitta arbetet med utveckling av Kontroll av vilken utveckling
medel. med 2022 (avseende kvalitetssystem for forskning. som har skett.
forskningsstodjande
verksambhet).
Att universitetet inte har tillrackligt Hog Hog | Fordndrad riskviardering Marknadsfora Umead universitet och Kontroll av vilka
hogt soktryck till utbildning pa infér 2023 jaimfort med universitetets utbildningsprogram. marknadsforingsinsatser som
grundniva och avancerad niva. 2022 (0kad sannolikhet). har genomforts samt hur
soktrycket till utbildning pa
grundniva och avancerad niva
har utvecklats.
Att universitetet inte har tillrackligt Hog Hog | Ny risk infor 2023. Vidta atgiarder samt ta fram strategier | Kontroll av vilka atgarder som

stor utbildningsvolym inom
utbildning pé grundniva och
avancerad niva jamfort med erhallet
takbelopp.

och handlingsplaner for att anpassa
utfallet av heldrsstudenter och
helarsprestationer till universitetets
arligen anvisade takbelopp.

har vidtagits och vilka strategier
som har tagits fram, inkl. att
handlingsplaner har utarbetats.
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Beskrivning av risk S K Riskutveckling Riskhantering/Forebyggande Kontrollmoment
atgarder
Tillse att universitetet ar en attraktiv Kontroll av vilka aktiviteter som
arbetsgivare genom att erbjuda bra genomforts for att universitetet
forsknings- och larmiljoer, b.la. att ska vara en attraktiv
erbjuda goda karridrvagar. arbetsgivare.
. . . L o Sprida universitetets Kontroll av i vilken utstrackning
Att unlver51tete.t 1nt? Iyckas Medel Hog ‘Qfor?ndrad infér 2023 rekryteringsbehov genom relevanta forskningsnitverk anvints for
rgkryte}"a och bibehélla de mest jamfort med 2022. internationella forskningsnitverk i att sprida universitetets
valmeriterade forskarna och lararna. syfte att attrahera fler vilmeriterade rekryteringsbehov.
sokande.
I 6kad utstrackning nyttja digital Kontroll av i vilken utstriackning
deltagande fran sakkunniga vid digitalt deltagande av
intervjuer och provforeldsningar i sakkunniga har nyttjats.
syfte att forkorta
rekryteringsprocesser.
Svarigheter att hitta lampliga platser | Medel | Ho6g | Of6rdndrad infér 2023 Kontinuerlig dialog och samverkan Kontroll av vilken dialog och
till studenter som ska genomfora jamfort med 2022. med respektive externa huvudman i samverkan som skett.
VFU/praktik. syfta att hitta 16sningar i de fall de
rader brist pa praktikplatser.
Att de forandringar som inforts i Medel | Hog | Of6randrad infor 2023 Fortsatt information till verksamheten | Kontroll av vilken information
migrationslagstiftningen gor det jamfort med 2022. om lagstiftningen och dess som givits samt uppf6ljning av
svarare for universitetet att K letterad foreb d konsekvenser. resultatet av det gemensamma
rekrytera internationella forskare, completterad forevyggande . arbetet i SUFH.
lirare och doktorander. gtgﬁlrd och kﬂont‘r‘ollmoment Gemensamt arbete i SUHF.
infér 2023 jamfort med
2022.
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3.4. Riskanalys avseende prioriterade risker kopplade till ovriga uppdrag och verksamhetskrav

Beskrivning av risk S K Riskutveckling Riskhantering/Forebyggande Kontrollmoment
atgiarder
Tillhandahélla en siker och Kontroll av vilken sidker och
systematiserad lagring av systematiserad lagring som har
forskningsmaterial savil under ett tillhandahallits.
forskningsprojekts 16ptid som efter
avslutat projekt.
Fardigstilla anvisningar och mall f6r Kontroll att anvisningar och
kontinuitetsplanering, samt mallar har slutférts och
L L implementera mallar for implementerats.
Ofé6randrad risk infor 2023 infoklassificering.
. ) . . jamfort med 2022.
Att informationssdkerheten ar Justerad foreb d Genomfora utbildning och Kontroll av vilka utbildningar och
b.rls.tfalhg samt att kopfldent.lalltet, . custerad torebyggande informationsinsatser inom IT- och informationsinsatser som har
riktighet och tillgéinglighet vid Medel | Hoég | tgdrd och kontrollmoment | . o "o~ o anordnats
lagring av forskningsdata inte ir inf6r 2023 jamfort med ' )
tillrécklig. 2022 (.avseende Implementering av nytt Kontroll att implementering av
jcan1sn1ngar/ mallar OCh.. sikerhetsloggverktyg samt flytt av sikerhetsverktyg har genomforts
implementerad brandvagg). system gillande redan implementerad och att system har flyttats maa
brandviagg. implementerad brandvigg.
Utvardering av forskningsdatawebbeni | Kontroll att
syfte att granska att den ger prefekter forskningsdatawebben har
och forskare ges ett andamalsenligt stod. | utvirderats.
Fortsatt arbete med en Data Access Unit | Kontroll av vilket arbete som har
(DAU) och en fortsatt bevakning av den | bedrivits och vad bevakningen av
nationella utvecklingen. den nationella utvecklingen har
resulterat i.
Att IT-sdkerheten ar bristfallig. Medel | Hog | Oférandrad risk infor 2023 | Fortsdtta genomféra atgarder utifrdn | Kontroll av vilka atgiarder som

jamfort med 2022.

Justerad forebyggande
atgard infor 2023 jamfort
med 2022.

Internrevisionens granskning av
universitetets IT-verksamhet, bland
annat etablera arbetssétt, inféra
forbattringar och folja upp
efterlevnad.

har genomforts.
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Beskrivning av risk S K Riskutveckling Riskhantering/Forebyggande Kontrollmoment
atgiarder
Oférandrad risk infér 2023 | Fortsitta utbildnings- och Kontroll av vilka utbildnings- och
jamfort med 2022. informationsinsatserna samt skapa informationsinsatser som har
_ _ ' Justerad foreb d strukturer och rutiner som stodjer en | genomforts och vilka strukturer
Att universitetet inte uppfyller custerad torebyggande korrekt behandling av och rutiner som har tagits fram.
kraven enligt ) atgird och kontrollmoment ersonupbeifter
Dataskvddsfo . . Medel | HOg | infor 2023 jamfort med P ppeliter.
yddsférordningen vid
hantering av personuppgifter. 2022. Fortsatt utredning och implementering | Kontroll av vilka atgérder som
av atgiarder som behover vidtas for att implementerats.
sdkerstilla att universitetet uppfyller
kraven.
Att medarbetare och studenter Medel | Hog | Of6érandrad risk infor 2023 | Slutfora implementeringen av Kontroll att implementeringen

utsitts for krinkande sarbehandling,
trakasserier eller sexuella
trakasserier.

jamfort med 2022.

Justerad forebyggande
atgard och kontrollmoment
infér 2023 jamfort med
2022 (avseende
implementering av dtgiarder
och information pé
webben).

En av de forebyggande
atgiarderna frdn 2022 utgar
infor 2023.

atgarder baserat pa genomford extern
utvardering av universitetets
hantering av misskotsamhet.

av foreslagna atgarder har
slutforts.

Genomfoéra 6versyn si att det ar
aktuell information p& webbsidor.

Kontroll att 6versyn har
genomforts.
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