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1. Beskrivning

Umea universitets riskanalys foljer Forordning (2007:603) om intern styrning och kontroll.
Universitetsstyrelsen beslutade den 20 april 2024 om Riskanalys for Umed universitet enligt
forordningen om intern styrning och kontroll inklusive forebyggande Gtgdrder for 2025.

Infor 2026 beslutar universitetsstyrelsen om en reviderad riskanalys baserad pa uppf6ljningen av de
forebyggande dtgirderna for 2025 samt pa de fordndringar som ar gemensamma i
fakulteternas/motsvarades riskanalyser for 2026.

En revidering har dven genomforts med anledning av att de forebyggande dtgarderna utgatt ur
dokumentet. Beslutsprocessen for forebyggande dtgiarder avseende 2026 har férandrats (FS 1.4-1023-
25), universitetsstyrelsen har delegerat till rektor att besluta om dem. Syftet med forandringen ar att
skapa forutsattningar for att dtgarderna ska kunna integreras i den verksamhetsplaneringsprocess som
rektor ansvarar for.

2. Bakgrund

Vid statliga myndigheter ska det finnas en intern styrning och kontroll som fungerar pa ett
betryggande sitt, vilket betonas i myndighetsférordningen (2007:515) och forordning (2007:603) om
intern styrning och kontroll.

Myndighetsledningen ansvarar for att processen for intern styrning och kontroll sikerstéller att
myndigheten med rimlig sdkerhet fullgor sina uppgifter, uppnar verksamhetens mal och uppfyller
kraven i 3 § myndighetsforordningen:

“Myndighetens ledning ansvarar infor regeringen for verksamheten och skall se till att den:

- bedrivs effektivt,

- enligt gillande ritt och de forpliktelser som f6ljer av Sveriges medlemskap i Europeiska
unionen,

- redovisas pé ett tillforlitligt och rattvisande sitt,

- samt att myndigheten hushéllar val med statens medel”

For att sdkerstilla detta ingar det i arbetet med intern styrning och kontroll att bland annat gora en
riskanalys.

Ar 2023 paborjades ett mer omfattande revidering av riskanalysen i syfte att fortydliga och forenkla
arbetet med intern styrning och kontroll och arbetet med riskanalyser pa samtliga nivaer i
verksamheten. Inriktningen har varit att fokusera pa ett fatal visentliga risker.

I ett forsta skede genomfordes en riskidentifiering genom en inventering av handelser som kan
paverka universitetets formaga att fullgéra sina uppgifter och na verksamhetens mal.
Riskidentifieringen omfattade all verksamhet och baserades huvudsakligen pa de risker som tidigare
identifierats i universitetets riskanalys for perioden 2020—2023 samt pé effekterna av vidtagna
atgarder enligt uppfoljningen av dtgirdsplanen for samma period.

Riskidentifiering genomfordes dven genom att inkludera information fran fakulteternas,
Lararhogskolans, Universitetsbibliotekets och Universitetsforvaltningens riskanalyser samt fran
universitetets visionsdokument Vision for Umed universitet. Vidare har riskidentifiering integrerats i
universitetsledningens verksamhetsdialoger med fakultetsledningar och ledningar for Lararhogskolan,
Universitetsbiblioteket och Universitetsforvaltningen.



Plan
Universitetsstyrelsen
Dnr: FS 1.6.2-138-26

2026-02-19

UMEA UNIVERSITET

Efter riskidentifieringen har riskernas konsekvenser varderats och universitetsledningen har bedomt
sannolikheten for att de ska intraffa. Darefter har stillning tagits till hur riskerna ska hanteras
(forebyggande atgarder) och vilka kontrollmoment som ska inga i uppf6ljningen av dessa dtgirder. De
beslutade férebyggande atgdrderna f6ljs upp arligen i syfte att bedéma om de har genomforts och
fungerat som avsett.

Nista steg i utvecklingsarbetet, som paborjades 2024, har varit att utveckla processen for intern
styrning och kontroll s att den harmoniserar battre med verksamhetsplaneringsprocessen. Endast
mindre justeringar genomférdes av riskanalysen for 2025, vilka huvudsakligen grundades pa
forandringar i lagstiftning.

Ansvaret for att hantera riskerna ligger i huvudsak pa universitetsledningen, ofta i samverkan med
fakulteter, Lararhogskolan, Universitetsbiblioteket, Universitetsforvaltningen, institutioner och
arbetsenheter. Eftersom de visentliga riskerna for Umed universitet, som beskrivs nedan, ar
verksamhetsrisker, aterfinns manga av dem i riskanalyser och i verksamhets- och aktivitetsplaner pé
samtliga organisatoriska nivaer.

Ansvaret for riskhantering kopplad till 6vriga uppdrag och verksamhetskrav, dar den férebyggande
atgiarden huvudsakligen legat inom en forvaltningsenhets uppdrag, vilar pa berord forvaltningsenhet
med universitetsdirektoren som ytterst ansvarig. Planering av forebyggande atgarder for att hantera
respektive risk ingar i verksamhetsplaneringsprocessen. Rektor fattar beslut om de forebyggande
atgarderna for Umea universitet under varen 2026.

3. Vasentliga risker vid Umea universitet

Risk 1: Institutionell autonomi och akademisk frihet
Sannolik: hog Konsekvens: hog Riskutveckling: 6kad

Institutionell autonomi och akademisk frihet ar tvé viktiga faktorer for att ett universitet ska kunna
fungera effektivt och uppratthélla hog kvalitet pa forskning och utbildning. Institutionell autonomi
innebar att universitetet har sjilvstyre och kan fatta beslut om sin verksamhet utan inblandning frén
externa parter. Akademisk frihet innebar att forskare och larare har frihet att bedriva forskning och
undervisning utan att utsittas for patryckningar fran universitetet eller andra externa parter. Inom
omradet finns foljande risker:

Politisk styrning: Universitetet dr beroende av statliga medel for att bedriva forskning och
utbildning, vilket innebar en risk fér en allt for detaljerad politisk styrning av universitetets
verksamhet. Detta kan leda till att universitetet tvingas anpassa sin forskning och undervisning efter
politiska agendor, vilket kan hota den institutionella friheten och den akademiska friheten och
inriktningen och kvaliteten pa forskning och utbildning.

Ekonomisk styrning: Universitetets forskning ar beroende av finansiering fran externa bidrags- och
uppdragsgivare, vilket innebir en risk for ekonomisk styrning av universitetets verksamhet. Detta kan
leda till att universitetet tvingas anpassa sin forskning och undervisning efter finansidrernas intressen.

Bristande individuell akademisk frihet: Om forskare och lirare inte har tillracklig individuell
akademisk frihet kan det finnas en risk for att de inte kan bedriva forskning och undervisning utan att
utsittas for patryckningar fran universitetet eller externa parter. Detta kan hota den akademiska
friheten for den enskilde forskaren och péverka kvaliteten pa universitetets forskning och utbildning.
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Risk 2: Forskningens kvalitet och genomslag
Sannolik: hog Konsekvens: hog Riskutveckling: 6kad

Forskningens kvalitet, genomslag och autonomi ar avgorande faktorer for att universitetet ska kunna
upprétthéilla sin position som en ledande institution inom forskning och utbildning.

Kvalitet, genomslag och rekrytering: Risk att forskningen vid universitetet inte héller tillrackligt
hog kvalitet eller fir begransat genomslag. Detta medfor risk for minskade externa forskningsanslag,
svarigheter att rekrytera excellenta larare och forskare till universitetet samt risk for forsamrat resultat
i universitetsrankingarna.

Bristande finansiering: Om universitetet inte har tillracklig finansiering for forskning kan det
finnas en risk for att forskningen inte uppnar tillrackligt hog kvalitet och detta kan leda till att
forskningen inte far tillrackligt genomslag och att universitetet tappar sin position som en ledande
institution inom forskning och utbildning.

Minskad autonomi: Det finns en risk for minskad autonomi genom ett beroende av externa
finansidrer som direkt och indirekt styr inriktningen pa forskningen. Det avser bade privata och
offentliga finansiarer.

Risk 3: Utbildningens kvalitet, studentrekrytering och
genomstromning

Sannolik: lag Konsekvens: hog Riskutveckling: of6randrad

Utbildningens kvalitet, studentrekrytering och genomstrémning ar viktiga faktorer for att ett
universitet ska kunna upprétthélla sin position som en ledande institution inom forskning och
utbildning.

Studentrekrytering: Om universitetets varumarke ar svagt ar risken att universitetet inte nar ut
med budskap som attraherar, motiverar och inspirerar blivande studenter att vilja att studera vid
Umea universitet.

Balanserad antagning: Om universitetet inte balanserar antagning av studenter till tillgéngliga
resurser kan det leda till att universitetet far minskade intiakter fran staten om utbildningsuppdraget
inte uppnar eller 6verskrider det s kallade takbeloppet, vilket i sin tur kan leda till att universitetet
inte far tillrackligt med finansiering for att fortsitta att erbjuda hégkvalitativ utbildning.

Kvalitet och genomstromning: Om kvaliteten pa universitetets utbildning inte ar tillrackligt hog
finns det risk att genomstromningen blir 1&g och att studenter inte slutfor sina studier bade pa kurser
och program. En lag genomstromning av studenter kan leda till 1ag kvalitet och minskade intédkter fran
staten om utbildningsuppdraget inte uppnas.
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Risk 4: Sakerhetsomradet

Sannolik: medel Konsekvens: hog Riskutveckling: of6randrad

Sakerhet ar en viktig faktor for att ett universitet ska kunna fungera effektivt och uppratthélla hog
kvalitet pa forskning och utbildning.

Fysiska hot och intring: Om universitetet inte har tillracklig sakerhet kan det finnas en risk for
fysiska hot och intréng pa campus. Detta kan leda till att universitetets studenter och personal hotas
eller upplever otrygghet vilket i sin tur kan innebira att dessa slutar vid universitetet och att viss
verksamheten inte kan bedrivas.

Externa hot mot universitetets integritet: Om universitetet utsitts fér externa hot kan det finnas
en risk for att universitetets integritet och anseende hotas.

Risk 5: Cyber- och informationssakerhet
Sannolik: hog Konsekvens: hog Riskutveckling: of6randrad

Informationssidkerhet och cybersikerhet ar avgorande faktorer for att ett universitet ska kunna
uppritthalla hog kvalitet pa forskning och utbildning. Detta kan exempelvis innebéra:

Obehorig dtkomst och dataldckage: Om universitetet saknar tillracklig sikerhet kan det finnas en
risk for obehorig dtkomst till personuppgifter, forskningsdata eller annan kénslig information. Detta
kan leda till att informationen kommer i fel hdnder och hotar universitetets integritet och kvaliteten pa
forskningen och utbildningen.

Bristande siikerhetsmedvetenhet: Om universitetets anstillda saknar tillracklig
sakerhetsmedvetenhet kan det finnas en risk for att de omedvetet utsitter universitetet for
sakerhetsrisker. Detta kan leda till att informationen kommer i fel hander och hota universitetets
integritet och kvaliteten pa forskningen och utbildningen.

Bristande cybersikerhet och kontinuitetsplanering: Om universitet saknar tillrackliga
sdkerhetsatgarder och kontinuitetsplanering finns risk att utséttas for antagonistiska angrepp som
negativt paverkar verksamheten. Detta kan leda till svarigheter att bedriva verksamhet enligt ordinarie
arbetssitt, att information blir oatkomlig, kommer i fel hdnder och hotar universitetets integritet och
kvaliteten pa forskningen och utbildningen.

Risk 6: Kompetensforsorjning
Sannolik: medel Konsekvens: hog Riskutveckling: oférandrad

Kompetensforsorjning ar en viktig faktor for att ett universitet ska kunna uppratthalla hog kvalitet pa
forskning och utbildning. Risker vad géller arbetsmiljo behandlas sarskilt i riskanalysen och
atgardsplanen for systematiskt arbetsmiljoarbete (SAM).

Bristande finansiering och arbetsvillkor: Om universitetet inte har tillracklig finansiering och
tillrackligt goda arbetsvillkor for att attrahera och behélla kvalificerad personal &r risken att det blir
svart att kunna uppratthélla en god kompetensférsorjning.
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Risk 7: Ekonomiska forutsattningar
Sannolik: medel Konsekvens: hog Riskutveckling: oforandrad

Ekonomiska forutsattningar ar en viktig faktor for att ett universitet ska kunna uppréatthalla hog
kvalitet pa forskning och utbildning.

Bristande finansiering: Om universitetet inte har tillricklig finansiering paverkar det universitetets
mojligheter att fullgéra uppdraget med hog kvalitet i forskning och utbildning samt att forse
arbetsmarknaden med kompetens i 6nskad omfattning.

Detaljstyrning: Om de ekonomiska forutsattningarna fran regeringen ar kortsiktiga och detaljstyrda
kan det finnas en risk for att universitetet tvingas anpassa sin verksamhet efter politiska agendor i
stillet for att fokusera pa langsiktiga strategier. Detta kan hota kvaliteten pa forskningen och
utbildningen.

Risk 8: Korruption, otillborlig paverkan, bedrageri och andra
oegentligheter

Sannolik: lag Konsekvens: hog Riskutveckling: oforandrad

Korruption, otillborlig paverkan, bedriageri och andra oegentligheter (2 § forordningen om intern
styrning och kontroll) som till exempel oetiska eller olagliga handlingar kan hota universitetets
integritet och anseende samt kvaliteten pa forskningen och utbildningen.

Bristande etiskt ledarskap: Om universitetet inte bedriver ett gediget viardegrundsarbete inom
chefs- och ledarutbildningar kan det finnas en risk for att chefer 4r okunniga om vad som ar etiskt eller
inte etiskt vilket kan foranleda att oetiska eller olagliga handlingar férekommer inom universitetet.

Bristande sikerhetsmedvetenhet: Om universitetets anstillda saknar tillracklig
siakerhetsmedvetenhet kan det finnas en risk for att oetiska eller olagliga handlingar.



